Bild: Romolo Tavani/Shutterstock.com

Informationskriegsfiihrung zu Beginn
des Informationszeitalters
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Zu Beginn des Informationszeitalters deutet alles auf die Verbreitung
und Weiterentwicklung von Werkzeugen bzw. die Verfeinerung von
Taktiken hin, die bei Desinformationskampagnen verwendet werden.
5G wird die Geschwindigkeit der Informationsfliisse drastisch erhé-
hen, die Verbreitung von Augmented-Reality- und Virtual-Reality-
Applikationen vorantreiben sowie die Art, wie Menschen Informa-
tionen aufnehmen und die soziale und materielle Realitadt erleben,
grundlegend veréndern. Dies wird neue Méglichkeiten fir den Infor-
mationskrieg erdffnen. Wirksame GegenmaBnahmen sind Bildung
der Bevdlkerung, bessere SchutzmaBnahmen durch Regulierung des
Privatsektors und der Aufbau einer strategischen Abschreckung.
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Strategische Innovationen

Die massive digitale Vernetzung unserer Gesellschaften in den beiden
vergangenen Jahrzehnten hat fur Wirtschaftswachstum und sozialen
Umgang neue Méglichkeiten eréffnet. Dadurch sind auch neue Tools
entstanden, mit denen Akteure in Konflikten ihren Gegnern Schaden
zufligen kdnnen. Fur diese Akteure stellen oligopolistische Social-Me-
dia-Plattformen global agierender E-Tech-Unternehmen, die von den
Regierungen weitgehend unreguliert blieben, eine einfache Méglich-
keit dar, um gesellschaftliche Diskurse zu manipulieren und zu verzer-
ren. Strategisch innovative Akteure, insbesondere Russland, erkann-
ten schneller als andere das enorme destruktive Potenzial der Vernet-
zung moderner Gesellschaften und haben damit begonnen, aktiv die
Inhalte von Informationsfliissen in westlichen Gesellschaften zu mani-
pulieren. Wir erleben die Neuauflage der Informationskriegsfiihrung
im Stil des 21. Jahrhunderts.

Taktik und Ziele

In Trollfabriken wurden Cyber-Einheiten eingerichtet und mit virtu-
ellen Werkzeugen ausgestattet, die im Vergleich zur herkémmlichen
Ausristung fir Verteidigungszwecke relativ wenig kosten. Diese Ein-
heiten begannen mit der massenhaften Schaffung gefalschter Identi-
taten auf populdren Social-Media-Plattformen, um Falschinformatio-
nen zu verbreiten und Kampagnen zu beeinflussen. Sie entwickelten
ein differenziertes Verstindnis dafiir, wie Informationen durch Netz-
werke wandern und wie proprietére Algorithmen von Social-Me-
dia-Plattformen genutzt werden kénnen. Sie verwenden unterschied-
liche Taktiken, um gesellschaftliche Diskurse zu verzerren, etwa durch
Einbringung von Falschinformationen in verschiedene Nischennetz-
werke oder durch Uberschwemmung von Plattformen mit bestimmten
Meinungen, um gewisse Stimmen zu Uberténen und bestimmte Mei-
nungen starker ins Rampenlicht riickten. lhr Ziel ist es, Zwietracht zu
stiften, die Polarisierung zu verstéarken sowie das Vertrauen und den
Zusammenhalt der Gesellschaft zu untergraben.
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Bedrohungsbewusstsein

Die ausfiihrliche Dokumentierung der russischen Einmischungsversu-
che, zundchst in den USA und dann bei verschiedenen Wahlen in Euro-
pa, hat das AusmaB dieser Informationskampagnen deutlich gemacht
und zuerst eine Schockstarre ausgeldst. Die européische Gegenreak-
tion folgte einem typischen Muster: zuerst Skepsis und Verleugnung,
dann Erstaunen, aber auch Erkennen der Bedrohung, und schlieBlich
der tbliche Schnellschuss. Ein Beispiel dafur war eine ohne genaue
Recherchen gefiihrte schwarze Liste von Medien, die Artikel verbrei-
teten, welche im Zusammenhang mit prorussischen Perspektiven als
Provider von Fake News gelten konnten. SchlieBlich begannen euro-
péische Entscheidungstréger differenzierter iiber MaBnahmen gegen
das neue Phanomen der Informationskampagnen zu reflektieren.
Auch die Rolle der riesigen Social-Media-Plattformen wurde genau-
er untersucht, insbesondere nachdem bekannt geworden war, dass
Cambridge Analytica mit Daten von Millionen von nichtsahnenden
Facebook-Nutzern psychologisches Profiling durchgefiihrt hatte.

Die erste Reaktion

Etwa ab 2017 begannen die européischen Regierungen, MaBnah-
men zum Schutz ihrer demokratischen Diskurse entlang eines praven-
tiv-reaktiv-proaktiven Politspektrums umzusetzen. Die Regierungen
stellten Geld fur die Vermittlung von Medienkompetenz in Grund-
und Mittelschulen bereit. Sie setzten Beschréankungen fir die auslén-
dische Eigentimerschaft von Medien. Um die manipulative Nutzung
von sozialen Medien zu verfolgen und aufzudecken, wurden Koope-
rationen mit Forschungseinrichtungen oder teilweise unabhéngigen
Regulierungsbehérden aufgebaut. Traditionelle Medien intensivierten
ihre Berichterstattung und schérften das Bewusstsein der Offentlich-
keit fur auslandische Einflusskampagnen. Européische Regierungen
verstarkten ihre strategischen Kommunikationsfahigkeiten, um vira-
len Narrativen entgegenzuwirken. Auch fir jene hinter den sozialen
Medien stehenden Unternehmen, die sich bis zu diesem Zeitpunkt
ihres urspriinglichen Anspruchs, neutrale Akteure zu sein, entledigt
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hatten, wurden Regelungen erarbeitet. Diese Unternehmen forderten
aktiv Leitlinien und Vorschriften und unternahmen gréBere Anstren-
gungen, sich mit der bewussten — und oft automatisierten — Manipu-
lation der auf ihren eigenen Plattformen zirkulierenden Informationen
zu befassen.

Der Beginn einer neuen Ara

Zu Beginn des Informationszeitalters antizipieren Staaten gegenseitig
ihre Aktionen und reagieren entsprechend; sie passen ihre Strategien
an die Gegebenheiten an und entwickeln ihre Taktiken weiter, wéh-
rend sie dabei aktiv neue technologische und soziale Méglichkeiten
nutzen. Erfolge werden kopiert und Misserfolge werden zu Erfahrun-
gen. Derzeit deutet alles auf die Verbreitung und Weiterentwicklung
von Tools sowie die Verfeinerung von Taktiken hin, die fir Einfluss-
kampagnen auf der ganzen Welt verwendet werden. Die Zahl jener
Laénder, die Desinformationskampagnen ausgesetzt waren, stieg zwi-
schen 2017 und 2019 von 28 auf 70. Mindestens sieben Lander, dar-
unter China, Indien, der Iran, Pakistan, Russland, Saudi-Arabien und
Venezuela haben umfangreiche externe Einflusskampagnen tber sozi-
ale Medien durchgefiihrt. Low-Tech-Tools zur Gestaltung und Verbrei-
tung von Online-Nachrichten nehmen zu, und Dienste sind auf dem
privaten Markt leicht und haufig offen verfiigbar. Das bedeutet, dass
in Informationen nun kampferprobte Taktiken verpackt sein kénnen,
die als Massenware zu haben sind.

Zukiinftiger Informationskrieg

Dariiber hinaus sind neu entstehende Fahigkeiten ein ernsthafter
Grund zur Sorge. Rasche Fortschritte bei maschinellen Lernanwen-
dungen ermdglichen erweiterte Fahigkeiten zur Realitatsverzerrung.
Dazu gehért auch die Félschung von bewegten Bildern, bekannt als
Deepfakes. Weiters wird 5G einen Quantensprung bei der Anzahl der
Informationsverbindungen und -sensoren in unseren Gesellschaften
verursachen, die Ubertragungsgeschwindigkeit von Informationen
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drastisch erhéhen und die Einfihrung von Augmented-Reality- und
Virtual-Reality-Applikationen in den 2020er-Jahren erleichtern. Dies
wird die Art, wie Menschen Informationen aufnehmen, miteinander
interagieren und die Realitat erleben, stark beeinflussen.

Gegenstrategien fiir das Europa der Union

Die Folgen fir die EU und ihre Mitgliedsstaaten sind tiefgreifend.
Unverzerrte Diskurse sind eine Voraussetzung fir das Funktionieren
liberaler, demokratischer Gesellschaften. Wenn die digitalen Kanéle,
die den freien Meinungsaustausch ermdglichen, manipuliert oder ver-
stopft werden, so wird dies unsere demokratischen Diskurse beein-
tréchtigen und schrittweise unsere Demokratie beschadigen.

Jede wirksame Reaktion erfordert ein Paket defensiver und offen-
siver MaBnahmen. Es sollte sich auf drei Aspekte konzentrieren:
die Erhéhung der Widerstandsfahigkeit unserer Gesellschaften, die
Verstérkung der Schutzvorkehrungen gegen absichtliche Manipulation
von Informationen in Netzwerken und schlieBlich die gemeinsame
Ausrichtung einer Abschreckung.

Um die Resilienz unserer Gesellschaften zu erhéhen, brauchen wir
mehr Investitionen in die Ausbildung auf Grund- und Mittelschulniveau
sowie eine Neubelebung des Humboldt'schen Bildungsideals, das
die Fahigkeit der Biirger, Informationen kritisch zu bewerten, sichern
soll. Des Weiteren sollten zusammen mit dem Privatsektor ver-
stérkt technologische Standards und Verfahren zur Bek&mpfung
der missbrauchlichen Verwendung von Social-Media-Plattformen
geschaffen und kontinuierlich aktualisiert werden. Die politischen
Entscheidungstréger mussen mehr technologische Kompetenz ent-
wickeln, um geeignete Regulierungssysteme fir Plattformanbieter
schaffen zu kénnen. Diese Systeme miissen drei miteinander konkur-
rierende Forderungen und Interessen in Balance halten: Sie sollten
mit der liberal-demokratischen Struktur unserer Gesellschaften in
Einklang gebracht werden und auf die Art und Schwere der Bedrohung
durch Informationskriege eingestellt sein, ohne die Méglichkeiten fir
Innovation und Wirtschaftswachstum unnétig einzuschranken.
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SchlieBlich sollten wir unseren Gegnern klarmachen, dass sie auf
Informationskriege besser verzichten sollten, indem man internatio-
nale Normen schafft, die eine entsprechende Vorgehensweise auf
der Grundlage eines klaren Verstandnisses der gemeinsamen Inter-
essen verbieten. Dazu bedarf es der Fahigkeit, alle offensiven Aktio-
nen zu erwidern und den Gegner dort zu treffen, wo es weh tut,
sodass auch in einer Grauzone AbschreckungsmaBnahmen gesetzt
werden kdénnen. Derzeit sind die europdischen Kapazitdten in die-
sem Bereich unterentwickelt. Gleichzeitig gibt es nur wenig originel-
les und umsetzbares européisches Denken in Bezug auf die Grund-
lagen einer hybriden Verteidigungshaltung. Die europédischen Staa-
ten sollten ihre Bemithungen rasch auf die Entwicklung erforder-
licher Abschreckungsfahigkeiten ausrichten und verstehen, wie diese
synergistisch in einer Gesamtstrategie eingesetzt werden kénnen.
Alles in allem sind umsichtige Politiker gut beraten, sich schon heute
auf die Informationskriege von morgen vorzubereiten.

Kernbotschaften

¢ Strategisch innovative Akteure haben in den letzten Jahren
erfolgreich die Vernetzung moderner Gesellschaften ausge-
nutzt.

* Inzwischen haben die européischen Regierungen eine Vielzahl
von GegenmalBnahmen ergriffen.

* Alle Indizien deuten auf die Verbreitung und Verbesserung
von Instrumenten und die Verfeinerung der Taktiken fir Infor-
mationskampagnen hin.

* Neue und neu entstehende Fahigkeiten sind ein ernsthafter
Grund zur Sorge.

* Wirksame GegenmaBnahmen gegen Informationskriegsfiih-
rung sind die Bildung der Bevdlkerung, bessere SchutzmaB-
nahmen durch Regulierung des Privatsektors und der Aufbau
einer strategischen Abschreckung.
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