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1

. BELANGRIJKSTE

BEVINDINGEN

Deze studie dient als een wenkend perspectief voor de ontwikkeling van
een stedelijke toekomstvisie op het veiligheidsdomein. De belangrijkste
bevindingen van deze studie zijn de volgende:

De Amsterdamse autoriteiten krijgen een steeds belangrijkere rol binnen
een complex systeem van burgers, bestuurders, en veiligheidsinstanties. De
vraag naar veiligheid groeit, en de druk op stedelijke overheden om hierin te
voorzien neemt toe. Dit heeft meerdere oorzaken:

actuele veiligheidsuitdagingen manifesteren zich steeds
nadrukkelijker in de stedelijke omgeving;

door toenemende verwevenheid van veiligheid op lokaal,
nationaal en mondiaal niveau neemt de kwetsbaarheid
van stedelijke gemeenschappen toe;

de interpretatie van het begrip veiligheid gaat zowel
in de politieke als publieke perceptie verder dan de
afwezigheid van geweld en een veilige leefomgeving;

er is sprake van een groeiende erkenning dat veiligheid
complex en ondeelbaar is, en een absolute voorwaarde
voor de vitaliteit van een stedelijke gemeenschap;

daarbij vindt er een verschuiving plaats van een traditionele
focus op veiligheidsbedreigingen naar een benadering die
ook bronnen van veiligheid probeert aan te boren.

In de genetwerkte hedendaagse samenleving is de nationale overheid niet in
staat noch altijd bereid om zorg te dragen voor alle aspecten van veiligheid.
Dit leidt tot een verschuiving:
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« ..van de centrale overheid als primaire veiligheidsprovider, naar de
co-creatie van veiligheid met lokale overheden waarin de stedelijke
gemeenschap zowel consument als producent is van veiligheid.
Kortom: het bestuur van grote stedelijke gemeenschappen is aan zet;

« ...van resilience als buzzword naar een beleidsconcept waarvan de
concrete toepassing in veel domeinen nog in de kinderschoenen staat;

« ...van hoe veiligheidsverantwoordelijkheden worden
gepercipieerd en budgetten tussen verschillende overheden
worden verdeeld, in de richting van een holistische ‘whole-
of-society’ benadering van veiligheidsproblematiek.

In deze context ontbreekt er een heldere, gedeelde en overkoepelende
definitie van wat stedelijke veiligheid precies behelst, op basis waarvan
verschillende stakeholders samen zouden kunnen werken.

Deze studie doet een aanzet tot een dergelijke definitie: stedelijke veiligheid
is de mate waarin de kernwaarden en -belangen van een stedelijke
gemeenschap weerbaar zijn tegen huidige en toekomstige dreigingen en

de mate waarin dit ook als zodanig wordt ervaren door de leden van de
stedelijke gemeenschap. Kernwaarden en -belangen omvatten fysieke
integriteit, welvaart, effectieve en legitieme politieke instituties, sociale
cohesie, culturele vrijheden, een hoogwaardige infrastructuur, en goed
functionerende ICT, databescherming en privacy.

Op basis van deze definitie is een Stedelijke Veiligheidsindex (SVI)
ontwikkeld waarin de stedelijke veiligheid van 39 steden langs deze zeven
kernwaarden en -belangen met elkaar zijn vergeleken. De SVI toont dat

het relatief goed gesteld is met de Amsterdamse stedelijke veiligheid.
Amsterdam kan zich meten met de beste westerse steden, en heeft een
vierde positie in de algehele SVI-ranglijst. Desondanks blijft er op een aantal
kernwaarden zeker ruimte voor verbetering.

De huidige goede uitgangspositie mag geen aanleiding zijn tot
zelfgenoegzaamheid, zeker niet in het licht van toekomstige trends en
ontwikkelingen. Deze studie identificeert een twaalftal veiligheidstrends die
in verschillende mate invloed zullen hebben op de Amsterdamse stedelijke
veiligheid. De aard van de kans of dreiging (van lokaal tot systematisch

tot maatschappelijke ontwrichtend) verschilt per trend, maar de gevolgen
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kunnen verstrekkend zijn, met name op het gebied van lichamelijke
integriteit, sociale cohesie en ICT-databescherming en privacy. Een
toekomstbestendig veiligheidsbeleid anticipeert op zulke ontwikkelingen en
ontwikkelt daar adaptief beleid op.

In het huidige bestel wordt de aandacht en energie van de Amsterdamse
stedelijke veiligheidsautoriteiten veelal opgeslokt door lopende operaties die
geconcentreerd zijn rond manifestaties van onveiligheid. Het strategisch
vermogen om te anticiperen op en te prepareren voor toekomstige
ontwikkelingen en veiligheidsuitdagingen is als gevolg daarvan beperkt.

Er bestaat geen systematische strategische monitorfunctie waarbinnen
(langere termijn) veiligheidsprioriteiten worden vastgesteld aan de hand
van horizonscans, risico-identificatie en -prioritering, op basis waarvan een
continue doorvertaling naar beleid en capaciteiten wordt gemaakt.

Het ontwerpen van een veiligheidsstrategie in een fluide veiligheidsomgeving
is geen sinecure. Om bij die exercitie te helpen introduceert deze studie
STRONG: een STRategische Orientatie en Navigatie Gids. STRONG biedt
geen blauwdruk voor een nieuwe veiligheidsstrategie, maar levert een aantal
bouwblokken van een continu en iteratief veiligheidsstrategieproces. Het

is niet volledig nieuw. STRONG biedt echter houvast om daadwerkelijk
inhoud te geven aan de hiervoor geformuleerde kernwaarden in het
veiligheidsdomein.

Het basisidee achter STRONG is dat een veiligheidsstrategie niet alleen

door de overheid bedacht, ontworpen en uitgevoerd kan worden. Die
verantwoordelijkheid ligt bij ‘Adam’ (de stedelijke beleids- en bestuurslaag),
die als regisseur het veiligheidsbeleid kan vormgeven samen met ‘EVA’ (het
Ecosysteem Veiligheid Amsterdam), de burgers, bedrijven, maatschappelijke
actoren en andere stakeholders uit de stad.

In STRONG begint het stedelijk veiligheidsstrategieproces met het

in kaart brengen van het ecosysteem en de afbakening van stedelijke
veiligheid. Het is verankerd in een constant proces van monitoring van

de actuele veiligheidssituatie (‘dreigingsanalyses’) gecombineerd met
toekomstverkenningen van hoe die veiligheidssituatie zich verder zal
ontwikkelen. Volgens het principe van adaptieve portfolioplanning worden
meerdere veiligheidsbeleidsopties ontwikkeld die robuust kunnen zijn
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in verschillende mogelijke toekomsten. Adam en EVA kunnen de snel
veranderende veiligheidsomgeving navigeren met adaptief beleid, dat ruimte
biedt aan experimenten met nieuwe oplossingen, verschillende opties test, en
waar nodig wordt aangepast.

Deze voorstudie is een vertrekpunt voor een nader te voeren strategische
discussie over de toekomstige stedelijke veiligheid van Amsterdam. Wij
menen en hopen dat de inhoud van deze voorstudie de handvatten biedt om
deze strategische discussie te voeren, zowel door de beleidsmakers binnen de
directie Openbare Orde en Veiligheid (OOV) alsook door andere stakeholders
daarbuiten.
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2. INLEIDING

De laatste jaren is er sprake van een duidelijke verschuiving ten aanzien
van de rol van stedelijke veiligheidsautoriteiten in het veiligheidsdomein.
De trek naar grote stedelijke gemeenschappen is onmiskenbaar.

Stedelijke gemeenschappen worden daardoor geconfronteerd met

een breder spectrum aan risico’s en dreigingen. Sommige van deze
veiligheids- uitdagingen zijn oud en bekend. Andere zijn nieuw en deels
nog onbekend. Ondertussen groeit de veiligheidsvraag van de burger

en neemt de druk op stedelijke autoriteiten toe om aan deze vraag te
voldoen, zelfs als de verantwoordelijkheid daarvoor soms elders ligt. De
governance in het veiligheidsdomein bestaat uit een lappendeken van
instanties op nationaal, regionaal en lokaal niveau, met verschillende

en soms overlappende bevoegdheden. Hierbij zijn de verdeling van
(gepercipieerde) verantwoordelijkheden en budgetten niet altijd in evenwicht
met elkaar. Tegelijkertijd ontbreekt er een formeel gecodificeerde en breed
gedeelde notie van wat stedelijke veiligheid precies inhoudt, zowel bij de
verantwoordelijke autoriteiten als bij het bredere publiek. Dat verklaart
wellicht ook het ontbreken van een langetermijnvisie op stedelijk niveau op
de veiligheid van Amsterdam.?

AMS  MEL MAD

FRA  STO  NYC

Internationale vergelijking van

Wat is de actuele Amsterdamse veilig- Hoe gaan andere steden met Naar een Amsterdamse visie
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7 kernwaarden en -belangen die Hoe veilig is Amsterdam? Trends en Ontwikkelingen
stedelijke veiligheid reflecteren

Figuur 1: Naar een wenkend perspectief op stedelijke veiligheid
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Tegen deze achtergrond heeft de directie Openbare Orde en Veiligheid (OOV)
van de Gemeente Amsterdam aan het Den Haag Centrum voor Strategische
Studies (HCSS) gevraagd om een voorstudie te doen op basis waarvan een
dergelijke stedelijke toekomstvisie als wenkend perspectief ontwikkeld kan
worden. Deze voorstudie ligt thans voor u en is als volgt opgebouwd (zie
Figuur 1):

In hoofdstuk 2 analyseren wij de rol van steden in het veiligheidsdomein en
houden wij verschillende definities van stedelijke veiligheid tegen het licht.
Vervolgens stellen wij een definitie van stedelijke veiligheid voor aan de
hand van zeven kernwaarden en -belangen die wij ook nader specificeren en
operationaliseren.

In hoofdstuk 3 vergelijken wij op basis van deze definitie de Amsterdamse
veiligheid met 38 andere steden op basis van een speciaal hiervoor
ontwikkelde ‘Stedelijke Veiligheidindex’. Daarbij geven we ook korte
beschrijvingen van het veiligheidsbeleid van andere steden.

In hoofdstuk 4 beschrijven wij een aantal trends op lokaal, nationaal en
internationaal niveau die de Amsterdamse stedelijke veiligheid de komende
jaren verder onder druk zullen zetten.

In hoofdstuk 5 bieden wij een aantal bouwstenen voor het opstellen van
een strategisch veiligheidsbeleid, geillustreerd aan de hand van korte

beschrijvingen hoe andere steden dit vormgeven.

In hoofdstuk 6 vatten wij de belangrijkste bevindingen samen.

Naar een Amsterdamse Visie op Stedelijke Veiligheid
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3. WAT IS STEDELIJKE
VEILIGHEID?
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BELANGRIJKSTE NOTIES VAN DIT HOOFDSTUK

De stedelijke gemeenschap, als epicentrum van sociale, culturele
en economische activiteiten, is een centrale speler in het
veiligheidsdomein. Dit is het gevolg van:

e het grotere aantal veiligheidsproblemen
dat zich in steden manifesteert;

e eengroeiend besef dat daaraan een complex samenspel van
factoren vooraf gaat, die vaak het meest effectief kunnen worden
aangepakt door lokale overheden die dicht bij die problemen staan;

e een diepere samenwerking tussen stedelijke
autoriteiten enerzijds en regionale en nationale
autoriteiten alsmede andere actoren anderzijds.

Er bestaat geen formele, helder afgebakende en overkoepelende
definitie van het begrip stedelijke veiligheid die als leidraad dient bij
het formuleren van veiligheidsbeleid.

Stedelijke veiligheid kan gedefinieerd worden als de mate waarin de
kernwaarden en -belangen van een stedelijke gemeenschap weerbaar
zijn tegen huidige en toekomstige dreigingen, en dit ook als zodanig
wordt ervaren.

Kernwaarden en -belangen reflecteren wat mensen in een stad

van belang vinden om te beschermen en omvatten de lichamelijke
integriteit, welvaart, sociale cohesie, effectieve en legitieme politieke
instituties, culturele vrijheden, een hoogwaardige infrastructuur,

en goed functionerende ICT, databescherming en privacy. Bij de
aantasting van één van deze zeven kernwaarden komt de stedelijke
veiligheid in het geding.
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3.1 Veiligheid in de Stad,
de Stad in het Veiligheidsdomein

Steden maken de laatste jaren hun rentree als sleutelactoren in het
veiligheidsdomein. Historisch gezien speelden steden altijd al een
belangrijke rol op het gebied van veiligheid. In het oude Griekenland

waren stadsstaten als Athene en Sparta de dominante bestuursvorm, met

de bescherming van burgers als hoofdtaak.? En ook in de Middeleeuwen
droegen steden de verantwoordelijkheid voor veiligheid. Stedelijke
bevolkingen vonden bescherming tegen vijanden binnen de stadsmuren

en in de kastelen en burchten. Vandaag de dag nog verwijzen de namen

van veel Europese steden naar hun veiligheidsoorsprong: -burg, -bourg,
-borough, -bury (burcht); -caster, -chester (castle); en —grad (omheining).
Maar met de opkomst van natiestaten namen centrale overheden gaandeweg
de veiligheidstaken over. Gedurende een lange periode vormden zij het
“perfecte politieke recept voor de vrijheid en onafhankelijkheid van
autonome volkeren en naties.” Veiligheid buiten en binnen de landsgrenzen,
van oorlog tot aan openbare orde, werd een kerntaak van de gecentraliseerde
staat.

De afgelopen decennia zijn steden bezig aan een hernieuwde opmars. Dat
komt in de eerste plaats omdat de stad de plek bij uitstek is waar veel, vaak
nieuwe en complexe, veiligheidsproblemen zich manifesteren. Urbanisatie
en mondialisering leiden zowel tot groeiende verwevenheid als ook grotere
kwetsbaarheid van stedelijke gemeenschappen. Steden, als centra van
macht, cultuur, innovatie en welvaart,® vormen doelwitrijke omgevingen vol
mensen, gebouwen, wegen, stroomkabels, bedrijven, die op talloze manieren
bedreigd kunnen worden.” Tegelijkertijd verwachten inwoners van de stad in
toenemende mate dat de overheid hen tegen deze dreigingen beschermt.®

Daarnaast wordt gaandeweg erkend dat centrale overheden vaak maar
beperkte kennis en instrumenten bezitten om lokale veiligheidsproblemen
op te lossen.® De aanpak van stedelijke veiligheidsproblemen vereist
kennis van en actie op lokaal niveau — iets wat moeilijker is voor een
‘overheid op afstand’.'® Steden zitten dichter op het vuur en beschikken
over netwerken om die veiligheidsproblemen aan te pakken. Bovendien
bevinden zich in de unieke positie dat zij kunnen experimenteren met
verschillende benaderingen en aanpakken van veiligheidsproblemen —
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preventief fouilleren in een wijk, alcoholverbod in een andere. Succesvolle
benaderingen kunnen vervolgens breder uitgerold worden. Dat geldt voor
traditionele veiligheidsonderwerpen op het gebied van publieke orde, maar
juist ook veel voor nieuwe veiligheidsvraagstukken, zoals radicalisering en
weerbaarheid tegen klimaatverandering. Bij het tegengaan van radicalisering
onder invloed van buitenlandse imams wordt bijvoorbeeld steeds vaker
samengewerkt met lokale moskeeén." En duurzame stedelijke planning

kan de kwetsbaarheid tegen overstromingen beperken.'> Met het oog op
toenemende complexe maatschappelijke problemen schrijft de politicoloog
Herman van Gunsteren:

“Wat we nodig hebben is een context van kleinere, middelgrote en minder
formele [staatkundige] eenheden die onderdeel uitmaken van netwerken
van samenwerking en communicatie”.'3

In lijn hiermee hebben gemeenten de afgelopen jaren in toenemende
mate veiligheidsbevoegdheden gekregen en op zich genomen.'* Net als
in veel andere westerse landen, is onder druk van bezuinigingen en
effectiviteitsoverwegingen in Nederland een trend te zien naar regionaal
veiligheidsmanagement, waarbij

“misdaadpreventie is vervangen door het bredere concept van de
co-productie van veiligheid door de staat en gemeentelijke autoriteiten
(netwerken, strategische partnerschappen)”.'s

Anderzijds worden sommige bevoegdheden juist op hoger, regionaal en
nationaal niveau geregeld, zoals het toewerken naar één nationale politie, en
samenwerking in regionaal verband van gemeenten met OM en de politie in
de regionale veiligheidsplannen (waarover later meer). Maar de facto groeit
de druk op de rol van gemeentelijke overheden in het veiligheidsdomein.®
Op tal van prangende dossiers (radicalisering, (soft)drugshandel, de
huisvesting van uit detentie terugkerende pedofielen, etc.) leunt de nationale
overheid zwaar op de stedelijke autoriteiten.

Met de decentralisaties in het sociale domein worden gemeenten nog verder
verantwoordelijk voor veel preventieve, curatieve en repressieve taken op
het gebied van veiligheid.!” Zaken die op het grensvlak van veiligheid en

zorg liggen, zoals de persoonsgerichte aanpak van kwetsbare jongeren,
vallen inmiddels onder gemeentelijk beleid. Stedelijke overheden zijn in de
uitvoering van veiligheidsbeleid ook meer gaan samenwerken met netwerken
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van lokale actoren, zoals bewoners, ondernemers, scholen en andere
maatschappelijke organisaties.'® Burgers worden meer en meer gezien als
zowel consument als producent van veiligheid. De Raad voor Openbaar
Bestuur (ROB) stelt in een recent advies dat lokaal veiligheidsbeleid “in
wisselwerking met de burgers moet worden georganiseerd.” 2°

Deels als een gevolg hiervan zijn stedelijke overheden meer beleidsthema’s
vanuit een veiligheidsbril gaan bekijken. Het veiligheidsdomein op lokaal
niveau omvat inmiddels talloze vormen van normoverschrijdend gedrag

- “van hondenpoep tot terrorisme en al het onheil dat daar tussen zit”.>*

In Nederland in het bijzonder wordt er sinds begin jaren ‘9o aangestuurd
om veiligheid ‘integraal’ te benaderen, en “op een systematische en
samenhangende manier [te] werken aan het behoud of de verbetering van
de lokale veiligheid in al haar facetten”.?? De term ‘integrale veiligheid’
wordt daarbij gedefinieerd als “de effectieve bescherming van mensen tegen
persoonlijk leed; tegen de aantasting van hun lichamelijke en geestelijke
integriteit.” 23

Op basis van het ontstaan van dreigingen wordt verder een onderscheid
gemaakt tussen ‘sociale’ en ‘fysieke veiligheid’.24 De eerste verwijst naar

de bescherming tegen intentionele, bewust door mensen veroorzaakte
dreigingen: “persoonlijk leed door misdrijven (criminaliteit), overtredingen
en overlast door andere mensen”.?5 De tweede, fysieke veiligheid, draait om
de bescherming tegen niet-intentionele dreigingen: “persoonlijk leed door
ongevallen, bijvoorbeeld in het verkeer of in de industrie, en tegen onheil
van niet-menselijke oorsprong, zoals in Nederland vooral overstromingen en
stormschade, en soms blikseminslag.” 2°

Op lokaal vlak blijkt die integrale aanpak bijvoorbeeld uit de in veel
beleidsdocumenten opduikende verwijzing naar ‘leefbaarheid’ van de stad.
Daarmee wordt verwezen naar de samenhang van veiligheid met de fysieke
kwaliteiten van de buurt, zoals verloedering, en sociale cohesie, zoals
buurtbinding. De Amsterdamse leefbaarheidsindex vertrekt bijvoorbeeld
vanuit de gedachte dat “een openbare ruimte die schoon, heel en veilig is”
bijdraagt “aan het verminderen van gevoelens van onveiligheid”.?”
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Die gedachte vindt haar oorsprong in de broken windows-theorie: kleine
overtredingen (‘gebroken ramen’) werken onveilig gedrag verder in de
hand.?® Een rapport van het Sociaal Cultureel Planbureau stelt ook vast dat

“een sterke sociale cohesie tussen buurtgenoten de kans slachtoffer te
worden van uiteenlopende vormen van criminaliteit beduidend verkleint
[en] tevens direct verbonden [is] met minder onveiligheidsgevoelens bij de
bewoners.”

Leefbaarheid is zo een lokale overheidstaak geworden waar ook vanuit het
perspectief van toezicht en handhaving belang aan wordt gehecht. Daarin
wordt de relatie tussen de sociale en demografische compositie van wijken en
stedelijke veiligheid impliciet dan wel expliciet gelegd.

Ook in de literatuur, vooral die over stedelijke veiligheidsplanning, is veel
onderzoek gedaan naar de link tussen stedelijke veiligheid en de fysieke
kenmerken van een stad, zoals de spreiding van woon-, werk- en leeffuncties,
en stedelijke veiligheid. Jane Jacobs schreef in The Death and Life of Great
American Cities dat steden die op een ‘menselijke’ schaal gebouwd zijn, waar
je je makkelijk kunt voortbewegen, vaak ook veiliger zijn, omdat mensen
meer betrokken zijn bij hun omgeving.3° Richard Florida argumenteerde

dat welvarende steden ook vaak veilige steden zijn, omdat ze hoogopgeleide,
creatieve mensen aantrekken.3' En volgens Manuel Castells leiden sociale en
economische verschillen tussen delen van de stad ook tot maatschappelijke
uitsluiting van bevolkingsgroepen, criminaliteit en andere vormen van
onveiligheid.?*

Hoewel dit soort dwarsverbanden steeds vaker in afzonderlijke
beleidsplannen worden meegenomen, is er in de meeste gemeenten geen
overkoepelende strategie gericht op veiligheid in al haar facetten. Beleid
richt zich feitelijk op deelgebieden van veiligheid, die vaak overlappen met
de sociale/fysieke veiligheidsdichotomie. Amsterdams veiligheidsbeleid legt
de nadruk op bescherming tegen criminaliteit en overlast. Het hoofddoel,
zoals gedefinieerd in het Regionaal Veiligheidsplan Amsterdam-Amstelland
2015-2018, is “om de criminaliteit en overlast verder terug te dringen, zowel
met preventieve als repressieve middelen. [...] Integraal werken is daarbij het
uitgangspunt.” 33
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De term ‘veiligheid’ duikt zo regelmatig op in beleidsplannen, maar een
overkoepelende veiligheidsopvatting ontbreekt.3* Het is, zoals de Raad van
Openbaar Bestuur schrijft, een “containerbegrip” dat zelden verduidelijkt
wordt.?> De termen ‘integrale veiligheid’, en ‘fysieke’ en ‘sociale veiligheid’,
spelen wel op de achtergrond mee, maar zijn beperkt sturend voor beleid.
De term heeft bovendien een aantal andere beperkingen. Ze is sterk gericht
op het voorkomen van en reageren op dreigingen, die worden opgesplitst
in een sociale en fysieke categorie. Het expliciteert niet altijd wat precies
beschermd dient te worden — zoals een manier van samenleven, een
culturele identiteit of een zeker welvaartsniveau. Een aantal van dat

soort waarden en belangen is bovendien moeilijk in de fysieke/sociale
veiligheidsdichotomie in te passen. Waar valt bijvoorbeeld bescherming van
de culturele identiteit onder? En waar de bescherming van de welvaart
(soms ook wel ‘economische veiligheid’ genoemd)? De kans bestaat verder
dat een echt integrale aanpak juist door de opsplitsing tussen fysieke en
sociale veiligheid uit het oog verloren wordt.

De literatuur over stedelijke veiligheid biedt een aantal aanknopingspunten
voor een definitie die recht doet aan de veelzijdigheid van veiligheid en

de vervlechting met andere domeinen. Deze literatuur werd vooraleer
gedomineerd door een criminologische benadering, gericht op misdaad- en
geweldpreventie:

“for well resourced communities, security is often about the ability to
protect against known risks, the application of technology and manpower
against criminal intent. In this instance, security is used to encompass
“safety”; the prevention, reduction or removal of these risks for an
environment in which ordinary citizens live and move free of fear.”s°

De focus en reikwijdte van die criminologische benadering werd gaandeweg
steeds breder en omvat ook andere disciplines en beleidsdomeinen. Het
European Forum for Urban Security, een netwerk van meer dan 250 lokale
overheden in Europa, ziet misdaadbestrijding en geweldpreventie in termen
van sociale rechtvaardigheid (“social justice’).3” Veiligheid wordt gezien als
“a public good, based on the respect of fundamental rights”.3® Criminaliteit
en geweld hebben diverse voedingsbodems en dienen dus ook aangepakt te
worden met behulp van economisch en sociaal beleid.3°
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Die overkoepelende benadering, waarin veiligheid wordt gezien in termen
van sociale rechten en als een beleidsdomeinoverschrijdend thema, komt
ook terug in de literatuur over aanslagen- en rampenbestrijding. Sinds de
aanslagen van 9/11 groeide de aandacht voor de bescherming van steden
tegen terroristische dreigingen exponentieel. Zo werd stedelijke veiligheid
gedefinieerd als “ensuring the continuity of vital services in the face of
terrorism and other hazards”.*° En Godschalk spreekt over urban hazard
mitigation, wat zowel “natural or terrorist hazards” omvat, en niet draait
om voorkomen of reageren, maar om het vermogen om mee te ‘buigen’ met
rampen en crises:

“While they might bend from hazard forces, they would not break.
Composed of networked social communities and lifeline systems, resilient
cities would become stronger by adapting and learning from disasters.
[...] Such cities would be capable of withstanding severe shock without
either immediate chaos or permanent harm.”

Sinds medio jaren negentig heeft het concept ‘menselijke veiligheid’, of
‘human security’, ook een steeds centralere plek gekregen in het denken over
stedelijke veiligheid.** Human security is bij uitstek de verantwoordelijkheid
van steden:

“the concern of which is with the safety and security of people, rather than
states, and highlights concerns that can be addressed through appropriate
urban policy, planning, design and governance.”3

Deze veel bredere benadering ziet stedelijke veiligheid als het voorzien in
alle mogelijke menselijke ‘noden’

“[ranging] from basic needs such as food, shelter and health, through
impacts of natural disasters, such as those triggered by earthquakes
and cyclones, to collective security needs, such as protection from urban
terrorism or war.” #

Aangezien er niet één discipline is van stedelijke veiligheidsstudies wordt
stedelijke veiligheid zelden integraal of overkoepelend benaderd, maar
eerder vanuit een specifieke invalshoek bekeken (bijvoorbeeld met oog op
misdaadpreventie of weerbaarheid tegen terrorisme of natuurrampen).+>
Voor zo’n meer overkoepelende veiligheidsdefinitie biedt de Nederlandse
Strategie Nationale Veiligheid (SNV) een goed aanknopingspunt. De SNV
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kijkt niet naar dreigingen per se, maar is gericht op de bescherming van een
vijftal ‘vitale belangen’:

“territoriale veiligheid (in gevaar bij aantasting van Nederlands
grondgebied), economische veiligheid (ongestoord handelsverkeer),
ecologische veiligheid (leefomgeving), fysieke veiligheid (volksgezondheid)
en sociale en politieke stabiliteit (bijvoorbeeld respect voor kernwaarden
als vrijheid van meningsuiting).™°®

Zodra er sprake is van fundamentele aantasting van deze vitale belangen
waardoor er sprake is van potentiéle maatschappelijke ontwrichting, is de
nationale veiligheid in het geding. De benadering van de SNV markeert
daarmee een belangrijke Copernicaanse wending van een focus op
manifestaties van onveiligheid naar een duidelijke explicitering van de vitale
belangen waar nationale veiligheid uit bestaat.

Het ontbreken van een omvattende definitie van stedelijke veiligheid is
geen theoretisch, maar een praktisch probleem. In rap tempo zijn stedelijke
overheden een centrale spil geworden in de aanpak van een brede waaier
aan veiligheidsproblemen in de stad. Aan steeds meer veiligheidsproblemen
moeten zij het hoofd bieden — van criminaliteit en terrorisme, tot
natuurrampen en cybercrime. En ze doen dat in een sterk veranderende
beleidscontext, waarbij lokale overheden meer bevoegdheden krijgen en

er meer wordt (en moet worden) samengewerkt met verschillende actoren
op alle niveaus — van burgers en bedrijven tot aan regionale en nationale
overheden. Tegelijkertijd is er geen gedeeld begrip van wat stedelijke
veiligheid is op basis van een overkoepelende eenduidige definitie. Dit staat
de ontwikkeling van een echt integrale veiligheidsaanpak in de weg en leidt
ook tot het gevaar dat belangrijke dreigingen en bronnen van stedelijke
veiligheid tussen wal en schip vallen.
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3.2 Stedelijke Veiligheid: een Definitie

Tegen deze achtergrond stellen wij de volgende definitie van stedelijke
veiligheid voor:

Stedelijke veiligheid is de mate waarin de kernwaarden en -belangen van
een stedelijke gemeenschap weerbaar zijn tegen huidige en toekomstige
dreigingen, en dit ook als zodanig wordt ervaren. Kernwaarden reflecteren
wat mensen in een stad van belang vinden om te beschermen en omvatten
lichamelijke integriteit, welvaart, sociale cohesie, effectieve en legitieme
politieke instituties, culturele vrijheden, een hoogwaardige infrastructuur,
en goed functionerende ICT, databescherming en privacy. (zie Figuur 2)
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Figuur 2: Een overzicht van de kernwaarden en belangen onder Stedelijke Veiligheid
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Deze definitie benadrukt dat veiligheid te maken heeft met verschillende
kernwaarden en -belangen (hierna: kernwaarden) waarvan sommige, zoals
effectieve en legitieme politieke instituties, sociale cohesie, of welvaart,
niet altijd direct met veiligheid in verband worden gebracht. De stedelijke
gemeenschap duidt op alle actoren die gezamenlijk de gemeenschap vormen,
inclusief de stedelijke autoriteiten, maatschappelijke organisaties, burgers
en bedrijven. Als in een stad de vrijheid van meningsuiting wordt bedreigd,
of de toekomstige werkgelegenheid op de tocht staat, dan veroorzaakt

dit gevoelens van onveiligheid onder de stedelijke bevolking. Deze brede
opvatting van stedelijke veiligheid beschrijft daarom wat het betekent om
in een veilige stad te leven. Een veilige stad is niet alleen een plek waarin
bedreigingen als criminaliteit of terroristische aanslagen afwezig zijn. Het
vertrekt niet alleen vanuit “negatief gedefinieerde veiligheid”, maar vanuit
wat de Amsterdamse politicoloog Boutellier een positieve opvatting van
veiligheid noemt, een “die samenhangt met identiteit en gemeenschap, met
het gevoel erbij te horen en er te mogen zijn.”” Veiligheid in deze brede zin
verwijst zowel naar lage criminaliteitscijfers als naar het veilig kunnen
uitdragen van een identiteit, van datgene waar mensen voor staan, hun
overtuigingen en waarden. Het is niet alleen veiligheid als ‘afwezigheid van’,
maar ook veiligheid als voorwaarde voor mensen in de stad om hun leven
vorm te geven.

Het is bijvoorbeeld niet alleen de afwezigheid van spanningen tussen
verschillende religieuze groepen, maar ook de aanwezigheid van een stabiele,
tolerante gemeenschap waarin mensen in veiligheid hun identiteit kunnen
uiten. Het gaat hier om het vermogen van een (stedelijke) “gemeenschap

om de essenti€éle kenmerken onder variabele omstandigheden te bewaren,
ondanks potenti€le of feitelijke bedreigingen”.4® De term gemeenschap

duidt “niet alleen [op] de fysieke verzameling van individuen, maar ook [op]
de organische, dynamische, collectieve steun niet alleen van het leven als
bestaan, maar het leven als zinvol bestaan”.4

De veiligheid van de stad is het product van verschillende van deze specifieke
kwaliteiten, die we kunnen zien als bronnen van veiligheid. Effectief
veiligheidsbeleid richt zich niet alleen op het indammen van dreigingen,
maar ook op het stimuleren van bronnen die de weerbaarheid tegen
dreigingen versterken, zoals gemeenschapszin, bewustzijn van digitale
dreigingen, of duurzame stedelijke planning. Stedelijke veiligheid binnen
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deze opvatting is niet zozeer een eindtoestand die kan worden bereikt maar
eerder een proces, dat continu in de maak is.

Stedelijke veiligheid is daarbij het resultaat van de samenwerking tussen
verschillende actoren. De stedelijke overheid is niet de enige actor die de
verantwoordelijkheid voor veiligheid op zich kan en moet nemen - zowel
omwille van doeltreffendheid, doelmatigheid en betaalbaarheid, alsook om
democratische verantwoording, legitimiteit en duurzaamheid. De stedelijke
gemeenschap buiten de stedelijke autoriteiten om is zowel het object als

het subject van stedelijke veiligheid. Maatschappelijke actoren zijn hierin
niet alleen veiligheidsconsumenten maar ook veiligheidsproducenten. Met
andere woorden, de samenleving wordt niet alleen beveiligd, maar is ook
actief betrokken bij het beveiligen van zichzelf, naast of in samenwerking
met andere (gouvernementele en niet-gouvernementele) actoren. Dit gebeurt
binnen een ‘all hazard’-benadering’, waarin “alle sectoren de uitdagingen van
het beschermen van individuen en de vitale systemen van de maatschappij
moeten oppakken.” 5° De vraag is daarom niet alleen wat overheden

kunnen doen om de stedelijke veiligheid te bevorderen maar ook hoe
maatschappelijke actoren daarin een rol kunnen spelen.

Tenslotte expliciteert de definitie dat stedelijke veiligheid draait om
weerbaarheid. Geen enkele stad is volledig gevrijwaard van bedreigingen
en risico’s. In een onzeker en snel veranderlijk risicolandschap is het per
definitie onmogelijk voor veiligheidsorganisaties om op elke eventualiteit
voorbereid te zijn.5' Tegen die achtergrond is er een verschuiving geweest
in nationaal veiligheidsdenken van de bestrijding van risico’s naar het
vermogen om met risico’s om te gaan.5* Dit vermogen wordt ook wel
‘weerbaarheid’ genoemd. Het begrip weerbaarheid is oorspronkelijk
afkomstig uit de natuurwetenschappen en verwijst naar het vermogen

van een systeem om zich te herstellen van externe schokken. Het wordt
omschreven als “de capaciteit van een entiteit [...] om plotselinge,
onverwachte schokken te weerstaan, en (idealiter) in staat te zijn zich
daarna snel te herstellen.” 33 In de context van stedelijke weerbaarheid kan
het uitgelegd worden als “het vermogen van sociale eenheden om gevaren
te beperken, de gevolgen van rampen als ze optreden te beperken, en
herstelwerkzaamheden uit te voeren op een manier die maatschappelijke
ontwrichting en de gevolgen van toekomstige rampen beperkt”.>4 Een veilige
stad beschikt over het vermogen om zich proactief aan te passen aan en te
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herstellen van “disturbances that are perceived within the system to fall
outside the range of the normal and expected.” 55 Weerbaarheid, begrepen
in brede zin, refereert zo aan:

“het vermogen van een systeem om verstoringen te absorberen en te
reorganiseren terwijl het veranderingen ondergaat, om zo in feite dezelfde
functie, structuur, identiteit en terugkoppeling te kunnen behouden.”®

Weerbaarheid van de stedelijke gemeenschap kan dus gezien worden als het
vermogen van individuen, gemeenschappen of de maatschappij als geheel
om zich aan te passen aan veranderingen in de omgeving, met behoud van
functie, structuur en identiteit.

Stedelijke veiligheid Integrale veiligheid

Definitie waarborging van kernwaarden bescherming van persoonlijk leed
en belangen van de stedelijke door intentionele dreigingen (sociale
gemeenschap veiligheid) en niet-intentionele

dreigingen (fysieke veiligheid)

Focus 7 kernwaarden en -belangen: 5 veiligheidsthema’s: Veilige woon- en
lichamelijke integriteit, welvaart, leefomgeving, bedrijvigheid, jeugd,
sociale cohesie, effectieve en fysieke veiligheid, en integriteit

legitieme politieke instituties,
culturele vrijheden, een hoogwaardige
infrastructuur, en goed functionerende
ICT en databescherming en privacy

Beleving objectief en subjectief objectief en subjectief
Manifestatie negatief (afwezigheid) en positief negatief

(aanwezigheid)
Beleid weerbaarheid bescherming
Veiligheidscyclus van preventie tot nazorg van preventie tot nazorg
Samenwerking netwerk van veiligheidspartners netwerk van veiligheidspartners

Tabel 1: Vergelijking Stedelijke Veiligheid en Integrale Veiligheid

3.3 Zeven Kernwaarden en -Belangen

Een veilige stad beschermt haar inwoners tegen dreigingen die de
lichamelijke integriteit aantasten, maar waarborgt ook de onderliggende
infrastructuren waar het leven in de stad van afhankelijk is, zoals ICT

en transportnetwerken. Stedelijke veiligheid hangt ook samen met de
economische situatie, of er banen zijn en gecreéerd worden, en met meer
immateri€le zaken als effectief en legitiem bestuur, en of mensen zich thuis
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voelen in de stad. Hoe deze kernwaarden samenhangen met veiligheid
wordt hieronder verder uitgewerkt. Deze kernwaarden staan niet op
zichzelf. Vaak beinvloeden ze elkaar onderling. Zo kan de kernwaarde
lichamelijke integriteit in het geding komen doordat slachtoffers vallen bij
een terroristische aanslag, en kan deze aanslag tegelijkertijd de beurshandel
platleggen, wat de kernwaarde welvaart van de stad schaadt. En de impact
op een bepaalde kernwaarde (bijvoorbeeld dalende welvaart door de
economische crisis) kan ook weer doorwerken op een andere kernwaarde
(bijvoorbeeld aantasting van onze lichamelijke integriteit door toenemende
straatoverlast).

In de volgende paragrafen gaan wij dieper op deze samenhangende
kernwaarden in. Per kernwaarde geven wij een definitie.

LICHAMELIJKE INTEGRITEIT

Stedelijke veiligheid draait in de eerste plaats om de mate

waarin de fysieke integriteit van mensen in de stad is

beschermd en dat als zodanig wordt ervaren, tegen geweld,
criminaliteit, overlast, terrorisme, lichamelijke aandoeningen, ongelukken
en natuurrampen. Lichamelijke integriteit is gewaarborgd wanneer burgers
gevrijwaard zijn van geweld en terrorisme, van georganiseerde criminaliteit
en kleine criminaliteit, zoals winkeldiefstal. Lichamelijke integriteit kan
echter ook betrekking hebben op situaties die mensen als onveilig ervaren,
maar waarbij de wet niet overtreden wordt, zoals sommige vormen van
straatoverlast. Daarnaast zijn er andere bedreigingen van de lichamelijke
integriteit die de veiligheid van mensen in de stad beinvloeden. Steeds vaker
wordt een goede volksgezondheid gezien als een kenmerk van stedelijke
veiligheid.5” In een veilige stad zijn de inwoners gevrijwaard van risico’s
door toedoen van lucht- en watervervuiling en onveilig voedsel.>® Een
veilige, weerbare stad beschikt ook over de capaciteiten om in geval een
epidemie een drastische toename aan zieken op te vangen met het staande
gezondheidszorgapparaat. Waarborging van de lichamelijke integriteit
draait ook om de bescherming tegen andere niet-intentionele dreigingen,
zoals ongelukken en rampen. Een veilige stad heeft een verkeersnetwerk
waarin weinig ongelukken gebeuren. Het beveiligt de bevolking bovendien
tegen ongelukken met gevaarlijke materialen, zoals rampen met chemische,
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biologische, nucleaire en radioactieve (CBRN) stoffen. Tot slot draait
lichamelijke integriteit ook om de bescherming van de bevolking tegen
ecologische gevaren, zoals overstromingen of aardbevingen.5°

WELVAART

De veiligheid van de stad komt ook in het geding wanneer
’ Q de welvaart van inwoners wordt geschaad, bijvoorbeeld

.' door aanhoudende economische malaise of dalende

koopkracht voor delen van de stedelijk bevolking. Deze
kernwaarde verwijst naar de mate waarin de welvaart van de stedelijke
gemeenschap wordt gewaarborgd en zo wordt ervaren. Een belangrijke
graadmeter van die welvaart is het inkomen per hoofd van de stedelijke
bevolking. In een economisch veilige stad hebben burgers niet alleen
een goede levensstandaard, maar ervaren zij die ook als zodanig. Een
veilige stedelijke gemeenschap is ook in staat in te spelen op toekomstige
ontwikkelingen zoals een veranderend internationaal economisch speelveld
door de opkomst van nieuwe grootmachten, digitalisering en robotisering.

Een economisch onveilige stad kenmerkt zich onder andere door dalende
inkomens, meer werkloosheid, groeiende socio-economische ongelijkheid
en slechte economische vooruitzichten. Dit zijn op zichzelf uitdrukkingen
van (economische) onveiligheid, die vervolgens ook weer invloed hebben op
andere vormen van onveiligheid.®° Dit kan leiden tot een socio-economische
tweedeling met funeste gevolgen.® Ook de welvaart van de stad als geheel

is bepalend voor de veiligheid van de stedelijke gemeenschap. Rijke steden
trekken mensen aan. Ze vormen enerzijds een aantrekkelijke vestigingsplek
voor hoogopgeleide, creatieve mensen, die op hun beurt een bron zijn van
innovatie en economische ontwikkeling, wat vervolgens de gemeenschapszin
in de stad versterkt.®?

Maar ook armere mensen komen naar steden toe, in de hoop op betere
levensomstandigheden. Zoals Glaeser schrijft: “Cities don’t make people
poor; they attract poor people. The flow of less advantaged people into
cities from Rio to Rotterdam demonstrates urban strength, not weakness.”?
Indien er echter te weinig werk voor deze mensen is, en armoede geclusterd
is in delen van de stad, kan dit ook verloedering in de hand werken, de
sociale cohesie onder druk zetten en de onveiligheid vergroten.
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Economische veiligheid hangt dus sterk samen met kernwaarden
lichamelijke integriteit en sociale cohesie. Het economisch beleid van steden
drukt daarmee ook een stempel op de lokale veiligheidssituatie. Die relatie
met andere kernwaarden wordt nog versterkt, omdat welvarendere steden
doorgaans over meer middelen bezitten om hun veiligheidsbeleid vorm te
geven, bijvoorbeeld door inkomsten uit belastingen.

o0 0 o
SOCIALE COHESIE
[
° o Desociale cohesie van een stad verwijst naar de
/l\ mate waarin mensen onderdeel zijn van de stedelijke
gemeenschap, elkaar vertrouwen en minderheden

geintegreerd zijn, en dit als zodanig ervaren.®* Die sociale samenhang
blijkt bijvoorbeeld uit een sterk gevoelde binding met de stad of de

buurt en met een breed gedeeld maatschappelijk vertrouwen en de mate
waarin minderheden daadwerkelijk onderdeel uitmaken van de stedelijke
gemeenschap.

Sociale cohesie draagt bij aan het veiligheidsgevoel van burgers, en maakt
gemeenschappen weerbaarder tegen dreigingen.®> Die sociale cohesie hangt
sterk samen met de lokale economische situatie. In minder welvarende delen
van de stad treedt verloedering sneller op, waardoor bestaande bewoners
eerder geneigd zijn te verhuizen. Omdat het verloop in deze wijken groot

is, komt de buurtbinding en burgerzin onder druk te staan. Dat maakt de
controlerende functie die sociale verbanden kunnen hebben minder groot,
hetgeen onveiligheid in de hand werkt.®® Zoals het Sociaal en Cultureel
Planbureau schrijft:

“instabiliteit en heterogeniteit van deze buurten, de snelle wisseling van de
bevolking en de diverse etnische groepen verhinderen het totstandkomen
van duurzame sociale relaties en het ontstaan van een gemeenschappelijk
patroon van normen en waarden. Deze niet goed werkende mechanismen
van formele en informele sociale controle vergrootten de kans op
criminaliteit.” ¢

Omgekeerd geldt dat meer welvarende delen van steden vaak een hogere
mate van buurtbinding ervaren, wat de criminaliteit juist vermindert en de
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subjectieve veiligheidsbeleving vergroot.®® Dat komt de leefbaarheid van
de wijk ten goede waardoor nieuwe, hoogopgeleide en creatieve mensen
zich willen vestigen in de wijk, die op hun beurt weer zorgen voor verdere
gemeenschapsontwikkeling.%

Het sociale beleid van lokale overheden is dus ook een belangrijk
veiligheidsinstrument. Beleid dat erop gericht is om de sociale contacten
met buurtgenoten, het gevoel van verantwoordelijkheid voor de buurt, en de
mate van buurthechting te vergroten, door bijvoorbeeld verenigingsleven of
informele zorg te stimuleren, kan ook een voedingsbodem van onveiligheid
wegnemen en weerbaarheid vergroten.”® Voorbeelden zijn initiatieven

zoals de Amsterdamse Wijkaanpak,”* de Buurt Bestuurt’ of de inzet van
buurtvaders in door misdaad geteisterde wijken.”? Een grotere sociale
cohesie bevordert bovendien het algemene veiligheidsgevoel van bewoners in
de wijk.”

FFECTIEVE EN LEGITIEME
OLITIEKE INSTITUTIES

o m

Stedelijke veiligheid kenmerkt zich ook door de mate
waarin de effectiviteit en legitimiteit van lokale politieke instituties wordt
gewaarborgd en mensen kunnen deelnemen aan lokale politieke processen,
en dit ook als zodanig wordt ervaren.”s Politieke effectiviteit op stedelijk
niveau heeft te maken met de kwaliteit van publieke diensten. Politieke
legitimiteit gaat over de mate waarin die lokale politiek als representatief,
betrouwbaar en legitiem wordt ervaren.”®

Ineffectieve en illegitieme lokale overheden brengen de stedelijke

veiligheid in het geding, mede doordat ze minder goed in staat zijn om
veiligheidsbedreigingen te adresseren. Publiek vertrouwen in de autoriteiten
neemt af en gevoelens van onveiligheid nemen toe. Daar komen ook nog eens
andere veiligheidsproblemen bij als criminele organisaties, corrupte politici
of het omkopen van ambtenaren. Politieke effectiviteit en legitimiteit is niet
alleen een probleem in minder welvarendere steden. Ook in welvarende
Europese steden is corruptie binnen de politie bijvoorbeeld in toenemende
mate een bron van zorg.””
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Effectieve en legitieme politieke instituties stellen burgers in staat om deel

te nemen aan politieke processen. Stabiele en legitieme politieke instellingen
vergemakkelijken politieke participatie.” Wanneer bepaalde groepen
mensen niet gelijk voor de wet worden behandeld, of de vrijheid van politieke
participatie wordt beperkt, kan dit leiden tot gevoelens van onveiligheid en
sociale onrust.

CULTURELE VRIJHEDEN

Stedelijke veiligheid hangt tevens sterk samen met de mate
waarin mensen in de stad vrij zijn om hun identiteit, zoals
taal, seksuele oriéntatie, of geloofsbelijdenis, te uiten, en dit
ook als zodanig ervaren. Steden met grote culturele vrijheid
worden gekenmerkt door een grote mate van tolerantie ten opzichte van
bijvoorbeeld homoseksuelen of etnische of religieuze minderheden. Mensen
in dit soort steden hebben ook eerder een positief beeld van buitenlanders en
genieten een grote mate van vrijheid van meningsuiting. Een beperking van
de mogelijkheid om je culturele identiteit te uiten is een veiligheidsprobleem
op zichzelf.

Een beperking van onze culturele vrijheden heeft ook weer invloed op
andere vormen van veiligheid. Teruglopende tolerantie biedt een voedings-
bodem voor xenofobie, racisme, sociale spanningen en geweld tegen
minderheidsgroepen. Radicale moslimpredikers en jihad-verheerlijking

op sociale media kunnen jongeren radicaliseren en, in extremis, leiden

tot terroristische aanslagen. Omgekeerd kan een cultuur van openheid,
tolerantie en respect in een wijk de kans op radicalisering verkleinen en zo
de culturele veiligheid vergroten.

~ HOOGWAARDIGE INFRASTRUCTUUR

-

Stedelijke veiligheid heeft ook betrekking op de mate
waarin het gebruik van de stedelijke infrastructuur en
natuurlijke omgeving wordt gewaarborgd en dit als zodanig
wordt ervaren. Een veilige stad biedt inwoners goede
transportmogelijkheden, zoals wegen en metrolijnen, en
functionaliteit van andere belangrijke infrastructuren,
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zoals stroomvoorziening. Het omvat ook hoogwaardige natuurlijke ruimte en
recreatieve infrastructuur, die een grote invloed hebben op de kwaliteit van
de leefomgeving.

De functionaliteit van deze infrastructuren kan intentioneel worden
bedreigd, bijvoorbeeld door terroristische aanslagen, maar is ook kwetsbaar
voor niet-intentionele dreigingen en gevaren, zoals industriéle ongelukken,
ecologische rampen, of incrementele klimatologische ontwikkelingen

zoals zeespiegelstijgingen. Wanneer de functionaliteit van de belangrijkste
infrastructuren van een stad wordt bedreigd, zoals door de uitval van een
elektriciteitsnetwerk, creé€ert dit sociale onrust en in extreme gevallen zelfs
maatschappelijke ontwrichting.

Een stad met een hoogwaardige infrastructuur heeft een grote mate van
weerbaarheid en zelf herstellend vermogen tegen dit soort dreigingen en
gevaren.”’ Die bescherming van kritieke infrastructuren in de stad is in
grote mate afhankelijk van stedelijke planning. De weerbaarheid van een
direct aan het water gelegen stad wordt sterk bepaald door de aanwezigheid
van fysieke maatregelen, zoals dijken of goede afwateringssystemen.80

En de manier waarop gebouwen, parken, en wegen worden aangelegd is
ook bepalend voor de leefbaarheid van de stad, de sociale cohesie en de
volksgezondheid. In The Death and Life of Great American Cities geeft Jane
Jacobs aan dat stedelijke planning op een menselijke, minder dichtbevolkte
schaal de veiligheid vergroot, omdat mensen zich daardoor meer bewust
zijn van, en betrokken voelen bij, wat zich op straatniveau en in de buurt
afspeelt.®' Jacobs schrijft:

“Under the seeming disorder of the old city, wherever the old city is
working successfully, is a marvelous order for maintaining the safety of
the streets and the freedom of the city. It is a complex order. Its essence is
intricacy of sidewalk use, bringing with it a constant succession of eyes.”?

Een veilige stad is in staat om die leefbaarheid te behouden en om te gaan
met snelle bevolkingsgroei. En hij is ook in staat om de stedelijke planning
zo vorm te geven dat het ‘gelegenheid-maakt-de-dief’-aspecten verkleint.®:
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OQ FUNCTIONERENDE ICT, PRIVACY
ﬂ EN DATABESCHERMING

De bescherming van stedelijke informatie- en

communicatietechnologie (ICT), de digitale netwerken in
een stad en de bescherming van privacy en data zijn elementaire onderdelen
van moderne stedelijke veiligheid.?4 Niet alleen computers en smartphones
vallen hieronder, maar ook stoplichten, pinautomaten, energie- en
waternetwerken, bruggen en sluizen: het leven in de stad is verbonden met, en
afhankelijk van, goed functionerende ICT.% Daardoor zijn steden kwetsbaar-
der geworden voor de uitval van ICT, of voor misbruik van de op netwerken
opgeslagen informatie. Een platgelegd netwerk kan leiden tot disruptie van
vitale infrastructuren. Een criminele organisatie kan gevoelige informatie van
een in een stad gevestigde bankensector hacken. Het hacken
van ICT-systemen kan leiden tot inbreuk op de persoonlijke privacy van
individuen, maar ook tot het op straat komen te liggen van geclassificeerde
informatie van de (gemeentelijke) overheid. Gezien deze toenemende
afhankelijkheid en het maatschappelijke belang dat wordt gehecht aan
digitale veiligheid, zijn functionerende ICT, privacy en databescherming een
afzonderlijke kernwaarde, die als volgt wordt gedefinieerd: de mate waarin de
ICT, digitale netwerken en daarop opgeslagen persoonlijke data in een stad
zijn beschermd tegen misbruik (waaronder verstoring van functionaliteit,
destructie van ICT infrastructuren, datalekken en privacyschending) en dit
ook als zodanig wordt ervaren.

Omdat steden zo afhankelijk zijn van goed functionerende ICT, heeft disruptie
van cybersystemen rechtstreeks effect op andere kernwaarden. Digitale
netwerken zijn essentieel voor crisiscommunicatie van de politie, brandweer
en ambulances. Vrijwel alle vitale infrastructuren in een stad zijn afhankelijk
van ICT.%¢ Ook de onderliggende infrastructuur van de stedelijke economie

is grotendeels digitaal, van bedrijfsservers tot beurssystemen. Het wegvallen
van de stedelijke ICT kan dus een zeer brede impact hebben op veiligheid.
Omgekeerd biedt de snelle ontwikkeling van ICT ook nieuwe mogelijkheden
om veiligheid van de stad te bevorderen. Nieuwe technologieén en speciale
software kunnen bijvoorbeeld rampen in een vroeger stadium signaleren, en
door middel van sensoren kan handhavingscapaciteit gerichter en effectiever
worden ingezet. Tegelijkertijd komen daar ook een aantal belangrijk ethische en
juridische kwesties ten aanzien van privacy bij kijken.
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3.4 Conclusie

De stad is terug van weggeweest in het veiligheidsdomein. Door
decentralisatie, toenemende en steeds complexere stedelijke
veiligheidsproblemen en door de opkomst van andere lokale actoren

met nieuwe veiligheidsverantwoordelijkheden, hebben steden uitdijende
veiligheidsbevoegdheden en verantwoordelijkheden gekregen en genomen.
Veiligheid is daarmee alles en niets geworden. Het is een ‘containerbegrip’,
vaak zonder duidelijk omlijnde betekenis. Een overkoepelende
veiligheidsstrategie op lokaal niveau ontbreekt. De gangbare integrale
veiligheidsdefinitie heeft bovendien te kampen met een aantal manco’s. Door
de opsplitsing tussen fysieke en sociale veiligheid dreigt die integraliteit
juist uit het oog verloren te worden. Stedelijke veiligheid hangt daarbij

niet alleen af van de afwezigheid van dreigingen, maar bestaat juist bij de
gratie van datgene wat beschermd dient te worden: een bepaalde identiteit,
manier van samenleven, of een zeker welvaartsniveau. Dit hoofdstuk stelt
daarom een stedelijke veiligheidsdefinitie voor die een breder spectrum aan
waarden en belangen van een gemeenschap afdekt. Stedelijke veiligheid is de
mate waarin de kernwaarden en -belangen van een stedelijke gemeenschap
weerbaar zijn tegen huidige en toekomstige dreigingen, en dit ook als
zodanig wordt ervaren. Anders dan de integrale veiligheidsdefinitie gaat het
hier niet om de oorsprong van dreigingen, maar om de weerbaarheid van
datgene wat de stedelijke gemeenschap belangrijk acht om te beschermen.
Een veilige stad beschermt haar inwoners niet alleen tegen dreigingen die de
lichamelijke integriteit aantasten, maar investeert juist ook in de bronnen
van stedelijke veiligheid. Met de definitie van stedelijke veiligheid wordt ook
de verantwoordelijkheid van het stedelijk bestuur nader geéxpliciteerd.

De zeven kernwaarden en -belangen bieden een basis om met een brede blik
te kijken naar veiligheid in de stad. Dat is geen academische oefening — het
is het kader voor beleid dat vertrekt vanuit een overkoepelende visie op wat
veiligheid voor de stedelijke gemeenschap betekent. Het biedt een wenkend
perspectief dat past bij de toenemende rol en verantwoordelijkheid van
bestuurders van grootstedelijke agglomeraties. In het volgende hoofdstuk
analyseren we aan de hand van deze definitie hoe goed deze waarden en
belangen zijn gewaarborgd in de stad Amsterdam in een internationale
vergelijking.

28 Naar een Amsterdamse Visie op Stedelijke Veiligheid



Naar een Amsterdamse Visie op Stedelijke Veiligheid 29 I ——



4. DE STEDELIJKE
VEILIGHEID INDEX:
AMSTERDAMSE VEILIGHEID IN
VERGELIJKEND PERSPECTIEF




BELANGRIJKSTE NOTIES VAN DIT HOOFDSTUK

e Er bestaan diverse indices die wereldsteden vergelijken
en rangschikken aan de hand van hun prestaties op,
onder andere, gebieden zoals welvaart, duurzaamheid, of
leefbaarheid. Deze rangschikkingen beschrijven bepaalde
specifieke aspecten van stedelijke veiligheid, maar bieden
geen overkoepelend overzicht dat aansluit bij het concept van
stedelijke veiligheid zoals voorgesteld in hoofdstuk 2.

e Dit hoofdstuk presenteert de voor deze studie ontwikkelde Stedelijke
Veiligheidsindex (SVI). De SVI geeft inzicht in de Amsterdamse
stedelijke veiligheid op basis van een empirische vergelijking met
38 andere wereldsteden langs alle 7 kernwaarden en -belangen.

e Terwijl er op verschillende aspecten nog zeker ruimte is
voor verbetering, presteert Amsterdam internationaal goed
op stedelijke veiligheid, met een 4e positie op de SVI.

e Amsterdam doet het gemiddeld tot goed op het gebied van lichamelijke
integriteit, met een 9e positie. De stad is relatief weerbaar ten
opzichte van natuurrampen, en biedt een goede gezondheidszorg.
Criminaliteit en geweld blijven een punt van aandacht. Amsterdam
scoort hoog op het gebied van welvaart met een 5e positie, met
name door een grote mate van economische inclusie en goede
score op internationale aantrekkingskracht. Wanneer het gaat om
effectiviteit en legitimiteit van politieke instituties eindigt Amsterdam
aan de bovenkant van de middenmoot met een 16e positie. De
lagere score is voornamelijk te wijten aan lage burgerparticipatie
terwijl het bestuurlijk draagvlak redelijk tot hoog is. Ook op het
gebied van sociale samenhang doet Amsterdam het goed met
een 3e plaats. Op culturele vrijheden bekleedt het een 6e positie,
op hoogwaardige infrastructuur een 2e positie en op een goed
functionerende ICT, Databescherming en Privacy een 4e positie.

¢ Verdere verrijking van de indicatoren en operationalisering van
de samenhang tussen de kernwaarden behoeft aandacht.
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4.1 Inleiding

De laatste jaren is er steeds meer aandacht voor de wijze waarop steden
presteren. Op verschillende culturele, economische, ecologische, sociale,
politieke, en veiligheidsterreinen worden steden met elkaar vergeleken. Er
bestaan tal van indices die steden ‘ranken’ op basis van een samengestelde
score. Amsterdam presteert over het algemeen erg goed langs "dit soort
meetlatten (zie Tabel 2). Zo bekleedt Amsterdam de 11e positie op de Mercer
Quality of Life Index voor kwaliteit van leven en de 8e positie op de EIU
Liveability Index, en zelfs een 2e plaats wanneer ruimtelijke ontwikkeling
wordt meegenomen. Op het gebied van welvaart prijkt Amsterdam op de
4e positie in de Global Cities Index van het Martin Prosperity Institute,
evenals op duurzaamheid, waar het ook een 4e positie heeft in de Arcadis
Sustainable Cities Index. Amsterdam behaalde de 5e plaats op de onlangs
gepubliceerde EIU Safe City Index. De Safe City Index heeft veeleer
betrekking op lichamelijke integriteit en veiligheid op het gebied van
(digitale) infrastructuur.

Positie van
INDEX Amsterdam
Safe Cities Index 2015 - Economist Intelligence Unit (EIU)® 5/50
Livability Index (EIU Best Cities Ranking and Report - 2012) % 8/140
Spatial Adjusted Liveability Index (EIU Best Cities Ranking and Report - 2012) 87 2/70
Cities in Motion Index 2014 - IESE”” 16 /135
Global Cities Index (2012) - Martin Prosperity Institute’' 4] 61
Monocle's Quality of Life Survey 2015 (25 Most Liveable Cities Index)’? 20/ 25
ARCADIS Sustainable Cities Index 20157° 4/50
Mercer 2015 Quality of Living Rankings’” 11/ 230
UN HABITAT State of the World's Cities 2012/2013: City Prosperity Index”? 12/72
LKY SPP Global Liveable Cities Index 20127 15/ 64
Global Power City Index 2014 - Mori Memorial Foundation’’ 7/ 40
Anholt-GFK Roper City Brands Index 2013"% 11/50

Tabel 2: Overzicht van internationale indices, met de positie van Amsterdam

Deze indices beschrijven specifieke aspecten dan wel bouwblokken van de
voorgestelde definitie van stedelijke veiligheid die uit zeven kernwaarden
en -belangen bestaat. Wij hebben deze zeven kernwaarden en —belangen
geoperationaliseerd en geindiceerd om empirisch te kunnen evalueren
hoe het gesteld is met de Amsterdamse stedelijke veiligheid ten opzichte
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van andere steden. Zo hebben wij voor de zeven kernwaarden in totaal

24 indicatoren geselecteerd op basis van een combinatie van conceptuele
relevantie en databeschikbaarheid (zie Tabel 2). Een nadere uitleg bij de
indicatoren, stedenselectie, bronnen, datanormalisatie en -transformatie,
is bijgevoegd in een (Engelstalige) annex. Op basis hiervan hebben wij een
geintegreerde Stedelijke Veiligheidsindex (SVI) gecreéerd van 39 steden,
verspreid over vijf continenten.

4.2 Resultaten van de Stedelijke Veiligheidslndex

De Stedelijke Veiligheidsindex biedt een integraal beeld van de verrichtingen
en prestaties van diverse steden op alle zeven kernwaarden van stedelijke
veiligheid. Op basis van de resultaten voor de SVI kan zowel de algemene
stedelijke veiligheid van Amsterdam vergeleken worden met andere steden in
Europa en daarbuiten, als de stedelijke veiligheid ten aanzien van specifieke
kernwaarden (zie Figuur 3).

Figuur 3: Steden in de index, SVI-score en populatiegrootte
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Kernwaarde en Belang Eenheid Jaar

1 Lichamelijke integriteit

Criminaliteit Samengestelde score 2010-2014
Terrorisme Gem. indexscore
Natuurrampen en ongelukken Samengestelde score
Volksgezondheid Samengestelde score
2 Welvaart
BBP per hoofd van de bevolking Getal
Koopkracht Gem. indexscore 2009-2015
Economische Inclusie Samengestelde score 2012-2013
Internationale economische aantrekkingskracht Indexscore
3 Sociale cohesie
Binding met de lokale gemeenschap Indexscore 2005-2014
Maatschappelijk vertrouwen Indexscore 2005-2014
Integratie van minderheden Indexscore 2005-2014; 2006
Verlies gemeenschapszin door uitbreiding stad Indexscore
4 Bestuurlijke effectiviteit en legitimiteit
Bestuurlijke efficiéntie Indexscore
Bestuurlijke legitimiteit Indexscore 2003-2013
Politieke participatie Indexscore 2005-2014
5 Culturele vrijheid
Perceptie van mensen met andere identiteit Indexscore 2005-2014
Perceptie van de aanwezigheid van buitenlanders Indexscore 2005-2014
Vrijheid van meningsuiting Samengesteld gemid.
Vrijheid van vereniging Samengesteld gemid.
Vrijheid van mobiliteit Samengestelde score 2015; 2012
6 Hoogwaardige infrastructuur
Kwaliteit Infrastructuur Indexscore
Ruimte voor recreatie en natuur Indexscore
Ongecontroleerde groei Indexscore
7 Functionele ICT, databescherming en privacy
Bescherming vanICT Samengestelde score
Kwaliteit van ICT Samengestelde score

Tabel 3: Overzicht van indicatoren van de Stedelijke Veiligheid Index
[per kernwaarde, inclusief operationalisatie, bron, tijdspan en weging)
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Bron Weging

25%

World Values Survey; EIU (Safe Cities)

Global Terrorism Database (START, University of Maryland); World Bank; Analyse HCSS

International Disasters Database (EM-DAT): EIU (Safe Cities)

EIU (Safe Cities]

12,5%

Brookings Institution, Global Metromonitor;
NASA Socioeconomic Data and Applications Center (SEDAC)

Numbeo

UN-HABITAT; National Atmospheric and Oceanic Administration (NOAA)

EIU (Global Competitiveness)

12,5%

World Values Survey

World Values Survey

World Values Survey; Minorities at Risk Database

EIU (Liveability]; Analyse HCSS

12,5%

ElU (Global Competitiveness)

Center for Systemic Peace, State Fragility Index

World Values Survey

12,5%

World Values Survey

World Values Survey

Cingranelli-Richards (CIRI) Human Rights Project

Cingranelli-Richards (CIRI) Human Rights Project

Henley and Partners (Visa Restrictions); EIU (Liveability); Analyse HCSS

12,5%

EIU (Safe Cities)

EIU (Safe Cities]; EIU (Liveability]; Analyse HCSS

NASA Socioeconomic Data and Applications Center (SEDAC]; EIU (Safe Cities)

12,5%

EIU (Safe Cities); International Telecommunications Union

World Bank; International Telecommunications Union
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ALGEMENE STEDELIJKE VEILIGHEID

Amsterdam presteert goed op algemene stedelijke veiligheid in de SVI,

met een 4e positie en een totaalscore die maar nipt achterblijft op die van
Stockholm (nr. 2) en Melbourne (nr. 3) (zie Figuur 4). Amsterdam scoort
zelfs hoger dan wereldsteden New York, Londen en Parijs, en schaart zich
hiermee binnen een selecte groep van topsteden binnen Europa, Canada,

en Australié die consistent goed scoren op bijna alle dimensies van veiligheid.
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Figuur 4: Stedelijke Veiligheid Index - Algemene Score
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Steden in het Westen doen het over het algemeen beter in de SVI in
vergelijking tot steden in opkomende economieén, zoals Jakarta, Mumbai
en Rio de Janeiro. Dit weerspiegelt natuurlijk ook het gegeven dat stedelijke
veiligheid niet los gezien kan worden van een nationale context. Binnen het
Westen kan er nog een onderscheid gemaakt worden tussen Europese en
Amerikaanse steden. Europese steden scoren op vrijwel alle categorieén
goed, terwijl in Amerikaanse steden hoge scores op de meeste kernwaarden
worden uitgebalanceerd door een zeer lage score op sociale cohesie.
Midden- en Zuid-Amerikaanse steden op hun beurt scoren vaak slechter op
kapitaalintensieve veiligheidsaspecten, zoals hoogwaardige infrastructuur
en ICT. Tot slot wordt de onderkant van de ranglijst gedomineerd door
Aziatische steden. Zij leggen het niet alleen af op infrastructuur en ICT
maar ook het gebied van bestuurlijke effectiviteit en legitimiteit en culturele

vrijheid.
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Een laatste observatie betreft tenslotte het verband tussen de grootte van
de stedelijke bevolking, en de algemene veiligheidsscore op de SVI. Een
grotere stedelijke bevolking correleert met relatief lagere scores op de
algemene veiligheid (zie Figuur 5). Deze relatie blijft zichtbaar zelfs als
men corrigeert voor de zeer bevolkingsrijke (en relatief onveilige) steden

in bijvoorbeeld Azi€, en alleen kijkt naar moderne steden in het Westen
(zie Figuur 6). Steden met een relatief kleinere bevolking scoren hoger op
veiligheid: van de 5 steden met de hoogste scores op stedelijke veiligheid
(Ziirich, Stockholm, Melbourne, Amsterdam, Sydney) heeft geen enkele
stad meer dan vijf miljoen inwoners; in topstad Ziirich wonen zelfs minder
dan een half miljoen burgers. Toch blijkt dat een grote bevolking zeker niet
noodlottig is: de scores van steden zoals Londen en New York laten zien dat
ook miljoenensteden goed kunnen presteren op veiligheid —soms nog beter
dan hun kleinere zustersteden.
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Score Stedelijke Veiligheidsindex

Bevolking in Miljoenen

Figuur 5: Grafiek SVI-score en grootte van stedelijke bevolking - Wereld

Score Stedelijke Veiligheidsindex

Bevolking in Miljoenen

Figuur é: Grafiek SVI-score en grootte van stedelijke bevolking - Westen
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LICHAMELIJKE INTEGRITEIT

Het beschermen van de lichamelijke integriteit is een belangrijk ankerpunt
van stedelijk veiligheidsbeleid. We definieerden deze kernwaarde in
hoofdstuk 2 als de mate waarin de fysieke integriteit van mensen in de

stad is beschermd tegen lichamelijke aandoeningen, criminaliteit, overlast,
terrorisme, ongelukken en natuurrampen. Belangrijk is dat het hierbij niet
alleen gaat over het garanderen van objectieve veiligheid, maar ook over het
bewerkstelligen van de subjectieve ervaring hiervan.

Amsterdam scoort met een 9e positie over het algemeen goed op het gebied
van fysieke integriteit (zie Figuur 7). Hiermee doet Amsterdam het beter dan
veel grote Amerikaanse steden, en staat het in de top-5 van Europese steden.
Het is niet verrassend dat westerse steden (in het bijzonder in Australié,
Europa, en Canada) veelal hoger scoren dan steden in het Midden-Oosten
(met de uitzondering van Koeweit-Stad), China, of Zuid-Amerika. Als
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Figuur 7: Stedelijke Veiligheidsindex - Lichamelijke Integriteit
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men echter kijkt naar de prestaties op de verschillende dimensies van
lichamelijke veiligheid, ontstaat een genuanceerder beeld.

Op het gebied van misdaadveiligheid, waarbij wordt gekeken naar aspecten
zoals het niveau van criminaliteit (moord, (seksueel) geweld, ‘kleine’
criminaliteit, en bendeactiviteit), en de burgerlijke perceptie van veiligheid
en vertrouwen in de politie, is er een grote discrepantie tussen enkele steden
die zeer goed scoren, zoals Stockholm, Melbourne, en Frankfurt, en de rest
die een vrij grote middenmoot vormt. Amsterdam is onderdeel van deze
tweede groep, maar doet het tegelijkertijd wel beter dan andere wereldsteden
als Parijs, New York en Londen.

Ten aanzien van terrorisme, waarbij specifiek wordt gekeken naar de
hoeveelheid slachtoffers (doden of gewonden) die sinds 2001 zijn gevallen als
gevolg van terroristische activiteiten, scoort Amsterdam bovengemiddeld,
op een vergelijkbaar niveau met andere welvarende Europese steden zoals
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Stockholm, Barcelona, en Frankfurt. Wel scoort Amsterdam, en daarbij

veel andere Europese steden, in het algemeen iets onder het niveau van
sommige Amerikaanse steden zoals New York, San Francisco, of Chicago, die
sinds 9/11 hun veiligheids- en antiterreurbeleid fors hebben aangescherpt.
Ook weegt de moord op Theo van Gogh, in 2004, nog mee in de iets lagere
notering van Amsterdam.

Amsterdam biedt een gezonde leefomgeving en toegankelijke en kwalitatief
hoogstaande gezondheidszorg, ook in het geval van een plotse crisis.

Hierbij wordt niet alleen rekening gehouden met toegang tot en kwaliteit
van gezondheidszorg, maar ook met de ratio van ziekenhuisbedden

en dokters tot de populatie (hetgeen een indicatie is van het aantal
patiénten dat behandeld kan worden direct na een ramp); het niveau

van kindersterfte; algemene levensverwachting; lucht- en waterkwaliteit

en voedselveiligheid.? Amerikaanse en Canadese steden, die op andere
indicatoren wel hoog scoren, doen het minder goed dan Amsterdam op het
gebied van gezondheidszorg. Amsterdam blinkt vooral uit op het gebied van
weerbaarheid tegen rampen —waarbij gekeken wordt naar zowel slachtoffers
van natuurrampen als de kwaliteit van bestaande crisismanagementplannen.
Amsterdam is op dit gebied zelfs de absolute wereldleider.

In hun veiligheidsbeleid en -planning richten sommige steden zich op

een brede waaier aan thema’s, die naast misdaad of terreur ook andere
zaken omvat, zoals slechte luchtkwaliteit, verkeersongelukken, of de
subjectieve ervaring van onveiligheid. In een stad als New York omvat het
veiligheidsbeleid bijvoorbeeld het volledige spectrum aan bedreigingen van
die lichamelijke integriteit (zie Box 1).

42 Naar een Amsterdamse Visie op Stedelijke Veiligheid



43

BOX 1: NEW YORK ALS VOORBEELDSTAD VOOR
VEILIGHEIDSBELEID GERICHT OP DE BESCHERMING
VAN DE LICHAMELIJKE INTEGRITEIT

New York zet in het ‘OneNYC' programma een integrale strategie uiteen om de
lichamelijke integriteit te waarborgen. De stad streeft onder andere het ambitieuze
doel na om tegen het jaar 2040 de totale vroegtijdig sterfte - in het bijzonder
onder kwetsbare armere minderheden - met zeker een kwart terug te dringen.’?®
Om dit doel te bereiken, wordt aandacht geschonken aan bijna alle dimensies

101

van lichamelijke integriteit, van kindersterfte en een ongezond dieet, tot

criminaliteit,’%? huiselijk geweld, en verkeersongelukken. Zo richt de stad zich op
het waarborgen van toegang tot adequate fysieke en mentale gezondheidszorg,'®®
en stelt het als doel Vision Zero": het tot nul terugdringen van verkeersdoden en
-gewonden. Het richt zich ook op het terugdringen van lichamelijke aandoeningen:
OneNYC wil luchtvervuiling zo ver verminderen dat de stad tegen 2030 de beste
luchtkwaliteit heeft van de hele VS.'% Ook wordt er op grote schaal geinvesteerd
in infrastructuur en lokale samenwerkingsverbanden die burgers veiliger moeten

maken tijdens- en in de nasleep van grootschalige rampen zoals orkaan Sandy.'®
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WELVAART

De kernwaarde welvaart verwijst, zoals eerder besproken, naar de mate
waarin de economische welvaart van de stedelijke gemeenschap wordt
gewaarborgd en dit ook als zodanig wordt ervaren. Dit heeft betrekking
op het absolute inkomen per hoofd van de stedelijke bevolking, maar
ook inkomensgelijkheid en de spreiding van welvaart, de koopkracht van
burgers, arbeidsparticipatie en economische vooruitzichten.

Op het gebied van welvaart doen westerse steden het wederom erg goed.
Ook Amsterdam scoort goed met haar 5e plaats (Figuur 8). Het gemiddeld
Amsterdamse inkomen is lager dan het gemiddeld inkomen in Europese

en Angelsaksische ‘grootmachten’ als New York, Parijs, Londen en San
Francisco, maar Amsterdam doet het weer relatief beter op andere gebieden,
zoals ten aanzien van economische inclusie maar ook ten aanzien van
mondiale aantrekkingskracht (‘global appeal’). Amsterdam is een relatief
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Figuur 8: Stedelijke Veiligheidsindex - Welvaart
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dure stad. Ook in andere wereldsteden zoals Londen, Parijs en New York zijn
de kosten voor levensonderhoud hoog. In vergelijking met andere Europese
steden is de Amsterdamse koopkracht echter relatief laag. Daarentegen is
de economische inclusie in Amsterdam wel heel hoog: van alle westerse
steden heeft het alleen Frankfurt voor zich te dulden. Ook de mondiale
aantrekkingskracht (de mate waarin een stad een internationaal centrum
van onderwijs, handel, en zakenleven is, onder andere gemeten aan de
hand van vliegtuigbewegingen, de hoeveelheid internationale conferenties,
topuniversiteiten, en instituten) van Amsterdam is groot: in verhouding

tot Europese steden van vergelijkbare omvang, zoals Frankfurt, Stockholm
en Barcelona, doet Amsterdam het veel beter. Kortom: Amsterdam blinkt
internationaal uit; niet zozeer door grotere rijkdom, maar wel doordat deze
eerlijk gedistribueerd wordt onder de bevolking en door een aantrekkelijk
internationaal klimaat.
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Een stad die in haar veiligheidsbeleid nota neemt van welvaart- als
‘kernwaarde’ die beschermd moet worden en als een factor die ten
grondslag ligt aan veel manifestaties van onveiligheid — kan de gevolgen
van economische malaise beter tegengaan, en bepaalde drijvende krachten
van onveiligheid bij de wortel aanpakken. Er zijn diverse steden die in hun
stedelijk veiligheidsbeleid aandacht hebben voor de kernwaarde welvaart.
De Braziliaanse regionale hoofdstad Curitiba heeft bijvoorbeeld een
interessante aanpak op dit gebied; binnen haar stedelijke ontwikkelingsplan
dicht de stad een belangrijke rol toe aan een serie initiatieven gericht

op armoedebestrijding, onderwijs, en het creéren van groene banen en
economische ontwikkeling (zie Box 2).

BOX 2: CURITIBA ALS VOORBEELDSTAD VOOR
VEILIGHEIDSBELEID GERICHT OP WELVAART

Curitiba, de regionale hoofdstad van de Braziliaanse deelstaat Parana, heeft een
stedelijke ontwikkelingsstrategie die welvaart én duurzaamheid centraal stelt
aan stedelijke veiligheid. Hoewel ze in de eerste plaats bekend staat als een van

d,'% onderscheidt de stad - met als motto “A

de meest ‘groene’ steden ter werel
Cidade da Gente” (“De Stad van de Mensen”)'%” - zich ook door de manier waarop
veel van haar duurzame projecten dienen als kostenefficiénte manieren van
armoedebestrijding.'°® De stad biedt daarom tal van initiatieven die erop zijn gericht
armere burgers banen en kansen te geven binnen de stad: het beroemde ‘Bus Rapid
Transit' (BRT) netwerk poogt om mensen uit buitenwijken in staat te stellen om tegen
een lage prijs te pendelen naar werk in het stadscentrum.’®? Het ‘Garbage that's not
garbage’ recycling programma is opgezet om armere burgers banen aan te bieden,
alsook de kans te geven om afval in te zamelen en te ruilen voor voedsel, wat een
enorme vooruitgang heeft betekend voor het terugdringen van zowel vervuiling als
armoede.""” De ‘Lighthouses of Knowledge' en ‘Trade Schools  programma’s hebben
tenslotte als doel om goedkoop onderwijs en ondernemerstrainingen te bieden aan
arme bevolkingsgroepen.'"" Hoewel de stad nog steeds kampt met armoede, lijken
deze initiatieven zeker resultaten te hebben behaald: het BBP per hoofd van de
bevolking ligt meer dan 60% boven het landelijke gemiddelde,''? en de stad heeft de

hoogste Human Development Index van heel Brazilie.!"
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SOCIALE COHESIE

De sociale cohesie van een stad heeft betrekking op de mate waarin mensen
onderdeel zijn van een stedelijke gemeenschap, in hoeverre ze elkaar
vertrouwen, en of minderheden geintegreerd zijn, en dit als zodanig wordt
ervaren. Amsterdam scoort wereldwijd derde op het gebied van sociale
cohesie (zie Figuur 9). Daarbij moet wel de kanttekening gemaakt worden
dat er een enorm gat ligt tussen de scores van de twee (Europese) koplopers,
Stockholm en Ziirich, en Amsterdam en alle andere steden. Daarom zijn de
algehele prestaties van Amsterdam op het gebied van sociale cohesie beter te
vergelijken met die van steden zoals Madrid, Frankfurt, Jakarta en diverse
Chinese steden waaronder Beijing, Shenzhen, Tianjin, en Guangzhou.
Markant is ook dat met de uitzondering van New York (#29) geen enkele
Amerikaanse stad de top-30 haalt.
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Figuur 9: Stedelijke Veiligheidsindex - Sociale Cohesie
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Een verklaring voor dit ‘gat’ in de rangschikking ligt in het feit dat

de burgers van veel wereldsteden slechts een gemiddeld tot zeer laag

niveau van vertrouwen hebben in elkaar of in de samenleving als geheel.
Amsterdam scoort hier nog relatief goed op (4€), maar ligt nog steeds ver
achter op de koplopers Ziirich, Stockholm en Jakarta. Hetzelfde geldt voor
de mate van stedelijke ‘spreiding’ (‘sprawl’ - de mate waarin de afstand
tussen ver verspreide woonwijken een sociale barriere optrekt tussen
gemeenschappen): Amsterdam scoort gemiddeld (14e plaats) op dit vlak; de
stad is daarbij vergelijkbaar met Frankfurt, Milaan en Rome, maar doet het
beduidend beter dan Londen of veel Amerikaanse steden.

Amsterdam zakt ver in de ranglijsten op het gebied van burgerlijke
gemeenschapsbinding— gemeten als de mate waarin burgers zich
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identificeren met hun lokale gemeenschap. De stad heeft de op drie

na laagste score, en scoort daarmee lager dan bijvoorbeeld Lima of
Johannesburg. Dit kan een gevolg zijn van het feit dat in rijkere steden

met een extern sociaal vangnet (zoals Amsterdam maar ook bijvoorbeeld
Ziirich) er minder noodzaak bestaat voor burgers om terug te vallen op hun
lokale gemeenschap. De afwezigheid van gesloten lokale gemeenschappen

is in sommige opzichten dan ook een kracht van de stad: Amsterdam scoort
bijvoorbeeld wel zeer hoog op de integratie van minderheden; op Stockholm
na heeft de stad zelfs de hoogste score, en Amsterdam presteert substantieel
beter dan steden in (van hoog tot laag) Australi€, Canada, Europa, de VS,
China, Zuid-Amerika, en India.

Sociale cohesie blijft een belangrijke kernwaarde in het veiligheidsbeleid

van veel steden, vooral in Europa. Interessant is dat een stad als Stockholm
sociale inclusie en cohesie betrekt in vrijwel alle aspecten van haar
toekomstvisie op de veilige stad. Hierbij wordt er niet alleen gekeken naar
actieve integratie, maar ook naar het ontwikkelen van een ‘slimme’ stedelijke
ruimte en infrastructuur, die zulke cohesie indirect bevordert (zie Box 3).

BOX 3: STOCKHOLM ALS VOORBEELDSTAD VOOR
VEILIGHEIDSBELEID GERICHT OP SOCIALE COHESIE

Stockholm richt zich op het creéren van een stedelijke omgeving die tegen 2030 garant
staat voor “an accessible, safe region without social or physical barriers.”'"* De stad
begrijpt dat publieke veiligheid -en de subjectieve ervaring hiervan- onlosmakelijk
verbonden zijn met sociale inclusie en wederzijds vertrouwen, en dat dit van fundamenteel
belang is voor het realiseren van een “Socially Cohesive and Vibrant City”.115 Het
stadsbestuur beargumenteert dat “Tackling the issue of safety is, in many ways, a
matter of creating a sense of security in the local community as well as in populated
public spaces and environments”.'"® De stad onderkent dat stedelijke segregatie of de
angst voor onbekende mensen en plaatsen de ervaring van veiligheid kan bedreigen, en
dat “een hogere mate van integratie tussen de verschillende stadsdelen kan bijdragen
aan een verhoogd veiligheidsgevoel en sociale cohesie”. "' Om zulke sociale cohesie te
bevorderen, wordt onder andere ingezet op het verbeteren van het stedelijke openbaar
vervoer,''"® en op het creéren of uitbreiden van gedeelde ontmoetingsplaatsen en publieke
ruimtes (zoals parken of bibliotheken) waar mensen van diverse achtergronden elkaar op

een natuurlijke manier kunnen ontmoeten.'"?
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EFFECTIEVE EN LEGITIEME POLITIEKE INSTITUTIES

Een van de zeven kernwaarden en belangen van stedelijke veiligheid is de
mate waarin de effectiviteit en legitimiteit van lokale politieke instituties
wordt gewaarborgd, en de mate waarin mensen vrij kunnen deelnemen aan
lokale politieke processen die zij ook als wezenlijk legitiem en betekenisvol
ervaren. Immers, in steden waar al (een perceptie van) onveiligheid bestaat,
kan deze verder worden vergroot indien inwoners slechts beperkt toegang
hebben tot politieke processen, of als zij er niet in vertrouwen dat de (lokale)
overheid capabel of effectief genoeg is om deze problemen aan te pakken.

Op het gebied van effectieve en legitieme politieke instituties wordt de lijst

aangevoerd door met name Noord-Amerikaanse steden. Amsterdam neemt
hier een vijftiende plek in (zie Figuur 10). De stad is daarmee vergelijkbaar
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met andere Europese steden, zoals Rome en Barcelona, maar ligt ver achter
op grote steden zoals New York, Londen en Sydney. Dit komt voornamelijk
doordat burgers zich minder betrokken voelen bij de besluitvorming dan in
deze wereldsteden.

Het bestuur van Amsterdam wordt in vergelijking met de rest van de
wereld breed gedragen. De legitimiteit en effectiviteit van de lokale
overheid wordt onder meer gemeten door te kijken naar de gepercipieerde
legitimiteit, transparantie en pluralisme van het verkiezingsproces, de
fiscale autonomie van de lokale gemeentes, de hoogte van belasting, het
niveau van bureaucratie, en het functioneren van de rechtstaat.*2° Op dit
gebied presteert Amsterdam goed, maar valt wel iets achter in vergelijking
tot andere westerse steden (waaronder Ziirich, Sydney, Washington D.C. en
Londen) die de absolute top vormen.
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Op het gebied van burgerparticipatie is Amsterdam echter een van de
hekkensluiters: dit komt omdat de bewoners van de Nederlandse grote
steden over het algemeen zowel minder geinteresseerd zijn in de politiek,

als minder actief in het politieke proces.'*' Ook in Amsterdam is dit het
geval: Tijdens de twee meest recente verkiezingen was het Amsterdamse
opkomstpercentage bijvoorbeeld een stuk lager dan het landelijk
gemiddelde."*? Dat is een probleem dat ook voor andere westerse steden
geldt: onder meer Frankfurt, Ziirich en Stockholm hebben vergelijkbare
posities wat betreft politieke participatie. De lage notering op dit gebied
verklaart de relatief bescheiden positie die Amsterdam inneemt op
bestuurlijke effectiviteit en legitimiteit. Effectief en legitiem bestuur zijn
van groot belang voor alle steden die hun veiligheid lang willen waarborgen.
Men ziet hierdoor dat steden die kampen met onveiligheid op het gebied van
andere kernwaarden, vaak ook de oplossing zoeken in het verbeteren van (de
toegang tot) het politieke proces. Een voorbeeld hiervan is Johannesburg,
dat zowel vanuit het Apartheidsverleden als in de context van huidige
politieke en economische spanningen, in haar stedelijk ontwikkelings- en
veiligheidsbeleid zeer veel aandacht besteed aan het bewerkstelligen en
garanderen van toegankelijke politieke processen en effectief bestuur

(zie Box 4).
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BOX 4: JOHANNESBURG ALS VOORBEELDSTAD VOOR VEILIGHEIDS-
BELEID GERICHT OP POLITIEKE EFFECTIVITEIT EN LEGITIMITEIT

Johannesburg hecht, mede met oog op het Apartheidsverleden en de acute politieke
spanningen, veel belang aan legitiem, inclusief, en democratisch bestuur. In haar
Joburg 2040 Growth and Development Strategy noemt de stad “the opportunity to be an
active participant in democratic processes” in één adem met toegang tot infrastructuur
(zoals vervoer, water, sanitaire voorzieningen en communicatiemiddelen), voedsel,
schone lucht, betaalbare woonruimte en zingevend werk als een basaal element van
stedelijke leefbaarheid.'”® Het belang van het waarborgen en verder ontwikkelen van
effectieve democratische participatie wordt gezien als iets dat zowel stedelijke overheid
als burgers ten goede komt, door beiden meer betrokken en proactief te maken.'?* Deze
participatie wordt ook expliciet verbonden aan een serie van wettelijke regelingen,
waaronder de Zuid-Afrikaanse Grondwet, het 1998 White Paper on Local Government,
en de Municipal Systems Act, die allemaal de nadruk leggen op brede maatschappelijke
politieke participatie.'”® Een manier waarop Johannesburg dit op lokaal niveau probeert
te realiseren, is door Community Based Planning (CBP), een benadering die probeert
beter zicht te krijgen op de behoeften en wensen van lokale gemeenschappen, en deze
gemeenschappen te machtigen om deel te nemen aan het beslissingsproces.'?® Het
heeft hiermee als doel dat tegen 2040 “...the City will be recognised as a global leader for
its pro-active approach to both collaboration and engagement - and the outcomes that result
from the participative processes followed.” '?’
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CULTURELE VRIJHEDEN

Culturele vrijheid heeft een belangrijke invloed op stedelijke veiligheid, in
zoverre dat deze samenhangt met de mate waarin mensen in de stad vrij
zijn — en zich vrij voelen — om zich te uiten in hun identiteit, bijvoorbeeld
op het gebied van taal, seksuele oriéntatie, of geloofsbelijdenis. De link met
andere dimensies van stedelijke veiligheid is niet triviaal; aantasting van
de culturele identiteit kan de politieke en bestuurlijke legitimiteit van een
stadsoverheid ondermijnen, en schept een voedingsbodem voor xenofobie,
racisme en andere vormen van onheuse bejegening van bevolkingsgroepen.
Steden met grote culturele vrijheid worden gekenmerkt door een grote mate
van tolerantie ten opzichte van bijvoorbeeld geaardheid of religie; burgers
hebben eerder een positief beeld van minderheden, en genieten een grote

mate van vrijheid van meningsuiting.
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Figuur 11: Stedelijke Veiligheidsindex - Culturele Vrijheden
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Amsterdam heeft haar internationale reputatie als diverse en
kosmopolitische stad ruimschoots verdiend: internationaal scoren slechts
een handvol (Europese en Australische) steden beter op het gebied van
culturele vrijheid (zie Figuur 11). Hieronder zijn het welvarende Ziirich, het
Scandinavische Stockholm, de smeltkroes Londen, en Sydney en Melbourne.
Amsterdam wordt op de voet gevolgd door diverse Amerikaanse en
Canadese steden, en een middenklasse van Europese steden zoals Barcelona,
Frankfurt, en Rome. Steden in Zuid-Amerika, Azié en het Midden-Oosten
doen het aanzienlijk slechter.

Amsterdam scoort hoog op maatschappelijke tolerantie met een 2e positie:
Amsterdammers hebben een positieve perceptie van mensen met een
andere (etnische, religieuze of seksuele) identiteit. Opmerkelijk is wel dat
er tegelijkertijd relatief weinig vertrouwen is in mensen met een andere
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nationaliteit: Amsterdam (21€) scoort hierop nauwelijks hoger dan Moskou,
en lager dan Koeweit-Stad en Rome. Dit terwijl inwoners van Amerikaanse
en andere Europese steden in het algemeen meer vertrouwen hebben in
mensen met een buitenlands paspoort.

Amsterdam doet het beter (11e) op het gebied van burgerrechten zoals
vrijheid van meningsuiting en vrijheid van vereniging. Naast de Westerse
steden is er ook een aantal Zuid-Amerikaanse steden dat behoorlijk

hoog scoort op het gebied van burgerrechten — in sommige gevallen (Rio
de Janeiro; Sao Paulo) zelfs nog iets hoger dan Amsterdam. Steden als
Beijing, Teheran, en Moskou scoren erg laag op dit gebied . Tenslotte doet
Amsterdam het goed op het gebied van vrijheid van toe- en doorgang voor
reizigers en toeristen, een weerspiegeling van een breder nationaal beleid.
Het kan zich op dit gebied meten met steden zoals Montreal, Parijs, en
Barcelona; maar blijft achter bij topsteden New York, Frankfurt of Ziirich.
Vooral Westerse steden met een grote culturele diversiteit streven naar
het vergroten en actief waarborgen van culturele vrijheden. Londen - zie
Box 5 — schenkt hierbij aandacht zowel aan het bevorderen van culturele
sensitiviteit en tolerantie, als het aanpakken en beperken van discriminatie
of haatmisdrijven.
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BOX 5: LONDEN ALS VOORBEELDSTAD VOOR
VEILIGHEIDSBELEID GERICHT OP CULTURELE VRIJHEDEN

Als een van de meest cultureel diverse steden ter wereld legt Londen in haar
veiligheidsbeleid onder andere een sterke nadruk op culturele vrijheid en weder-
zijdse tolerantie.’”® De Metropolitan Police Service (MPS) hecht veel waarde aan het
versterken van de banden met lokale gemeenschappen, en zet zich in voor het recht
van deze bevolkingsgroepen om te leven vrij van vervolging of discriminatie: “That
can mean protecting people when they take part in democratic, peaceful protest,
to tackling domestic violence and ‘hate crime’- crimes motivated by prejudice such
as racism or homophobia.”'?’ Een van de belangrijkste instrumenten in dit beleid is
de Hate Crime Reduction Strategy,'® waarin expliciet de link wordt gelegd tussen
het verdedigen van culturele vrijheid, en stedelijke veiligheid: “if these crimes are
not tackled it can lead to isolation and victimisation of individuals and vulnerable
groups, along with the polarisation of communities.”"3' Om discriminatie op de basis
van geloof, etniciteit, of seksuele oriéntatie tegen te gaan, heeft de MPS speciaal
opgeleid personeel dat op lokaal niveau werkt om haatmisdrijven te registreren,
daders te vervolgen, en slachtoffers en hun gemeenschap te ondersteunen.’? Om
dit te ondersteunen, wil de MPS ‘hotspots’ van haatmisdrijven en discriminatie
in kaart brengen op stedelijk niveau, en strategieén ontwikkelen om ook online

discriminatie tegen te gaan.'3
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HOOGWAARDIGE INFRASTRUCTUUR

Hoogwaardige stedelijke infrastructuur is van groot belang voor stedelijke
veiligheid. Het gaat hier om goede en veilige transportmogelijkheden,
zoals wegen en openbaar vervoer; een goed functionerend en weerbaar
elektriciteitsnetwerk en de beschikbaarheid over rampen- en noodplannen
van hoge kwaliteit. Maar ook van belang is de natuurlijke ruimte en
recreatieve infrastructuur in een stad, aangezien deze een grote invloed
heeft op de kwaliteit van de leefomgeving. Tenslotte moet ook gekeken
worden naar hoe goed een stad omgaat met rappe groei en stedelijke

verdichting.
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Figuur 11: Stedelijke Veiligheids Index - Hoogwaardige Infrastructuur
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Met name kleine steden kenmerken zich door hun hoogwaardige
infrastructuur. Onder meer Ziirich, Amsterdam en Frankfurt voeren deze
lijst aan, Amsterdam met een zeer verdienstelijke tweede plek (zie Figuur
12). Aziatische steden hebben de slechtste infrastructuur, waarbij steden als
Delhi, Guangzhou en Jakarta de onderlaag vormen. Amsterdam doet het
hoofdzakelijk goed op de kwaliteit van de infrastructuur en leefomgeving.
De stad bezit samen met enkele andere westerse steden het beste wegennet
en openbaar vervoer alsmede andere publieke infrastructuren. De kwaliteit
van de leefomgeving, natuur en recreatieve infrastructuur is ook hoog. Waar
Amsterdam licht achterloopt op haar naaste concurrenten is de aanpak

van de stedelijke groei. Dankzij de toenemende stedelijke verdichting zal

de hoogwaardige infrastructuur langzaam onder druk komen te staan (zie
hoofdstuk 5). Desondanks handhaaft Amsterdam zich ook op dit onderdeel
goed, en staat het boven steden als New York, Parijs en Londen.
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Met de toenemende bevolkingsgroei en vernetwerking van wereldsteden is er
in stedelijke toekomststrategieén steeds meer aandacht voor manieren
waarop steden hun (soms verouderende) infrastructuur effectief kunnen
vernieuwen om zo zowel weerbare en veilige basisdiensten, zoals een goede
leefomgeving, te leveren aan hun burgers. Een goed voorbeeld hiervan is
Tokio: de op een na meest bevolkingsrijke metropool ter wereld kampt vooral
met brand- en aardbevingsgevoelige bebouwing. De stad is daarom, mede
met het oog op de Olympische Spelen van 2020, begonnen met een
verregaand proces om de integrale kwaliteit en functionaliteit van haar
infrastructuur te verbeteren (zie Box 6).

BOX 6: TOKIO ALS VOORBEELDSTAD VOOR VEILIGHEIDSBELEID
GERICHT OP HOOGWAARDIGE INFRASTRUCTUUR

Tokio wil de Olympische Spelen van 2020 aangrijpen'®* om het startschot te geven
voor een serie stedelijke vernieuwingen, met als doel om “The World's Best City”
te worden. % In haar rapport ‘Creating the Future: The Long-Term Vision for Tokyo'
heeft het Tokyo Metropolitan Government daarom een concreet plan opgezet
voor de vernieuwing en versterking van de stedelijke infrastructuur gedurende
de komende 10 tot 20 jaar. Het plan legt de nadruk op “a safe city where routes
for the transport of people and goods in the event of disaster can be secured”,'*® en
streeft hiertoe het verbeteren en versterken van de drie ringwegen en de diverse
(lucht)havens na, alsook het uitbouwen en ontwikkelen van het OV-systeem in de
stad.'®” Bovendien heeft Tokio het doel gezet om tegen 2025 gebouwen en kritieke
infrastructuren (zoals ziekenhuizen of dijken) compleet aardbevingsresistent te
maken, om woonblokken minder brandgevoelig te maken, en om stormwater-
reservoirs uit te breiden.'®® De stad legt de nadruk op ‘preventative maintenance”,
oftewel “programs that extend the service life of infrastructure through systematic
repair and reinforcement”."*’ Zo is het doel om tegen 2024 meer dan 160 bruggen te

versterken tegen toekomstige rampen zoals overstromingen of aardbevingen.'°
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GOED FUNCTIONERENDE ICT, DATABESCHERMING EN PRIVACY

Door verregaande digitalisering en de opkomst van internet zijn steden
steeds afhankelijker geworden van informatie- en communicatietechnologie.
Het cyberdomein brengt veel nieuwe kansen en dreigingen op het gebied
van stedelijke veiligheid. Het is daarom van groot belang voor steden om
goed functionerende ICT-systemen, privacywetgeving en databescherming
te waarborgen. Deze kernwaarde betreft de mate waarin de kritieke ICT-
systemen, digitale netwerken en de daarop opgeslagen persoonlijke data

zijn beschermd tegen aanval, diefstal of misbruik. Stedelijke prestaties op
dit gebied worden in de eerste plaats geévalueerd door te kijken naar de
ratio van veilige internetservers tot de bevolking, en de bandbreedte van
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internetgebruik. Daarnaast wordt ook rekening gehouden met de frequentie
van online criminaliteit (bijvoorbeeld identiteitsdiefstal) en de prevalentie
van virusinfecties in stedelijke netwerken. Tenslotte wordt een stad
gewogen op het bestaan van robuuste privacywetgeving; burgerlijk besef
van cybersecurity, publiek-private samenwerking op het gebied van ICT, de
kwaliteit van technologie en de inzet van toegewijde cybersecurityeenheden.

Met een vijfde plaats op de algemene lijst (zie Figuur 12) doet Amsterdam
het erg goed op deze kernwaarde. Dit past in een patroon waarbij westerse
steden (met Stockholm als onbetwiste aanvoerder) domineren op goed
functionerende ICT, databescherming en privacy, terwijl opkomende
economieén de hekkensluiters vormen. Deze relatieve dominantie

van Amsterdam kan gezocht worden in de kwaliteit van de digitale
infrastructuur: de stad vormt, samen met onder meer Stockholm en Ziirich
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de absolute wereldtop als het gaat om connectiviteit. De Amsterdam Internet
Exchange is een van de belangrijkste internetknooppunten ter wereld,'+* en
de penetratiegraad van internet is extreem hoog.'*> Ook op het gebied van
databescherming in den brede presteert Amsterdam goed, al kan het hier
nog veel leren van met name Angelsaksische steden: New York is de koploper
in de bescherming van informatiesystemen, en ook veel andere Amerikaanse
steden scoren hoog. Dit staat in contrast met steden als Teheran, Jakarta, of
Beijing, waar de bescherming van ICT en data zeer beperkt is.

Juist wanneer steden meer en meer afhankelijk worden van goed
functionerende ICT-systemen, kan schade aan digitale netwerken ook
doorwerken op andere kernwaarden, bijvoorbeeld op het gebied van kritieke
infrastructuur. Omgekeerd biedt de snelle ontwikkeling van ICT ook nieuwe
mogelijkheden om de veiligheid van de stad te bevorderen. Dit is te zien in de
manier waarop steden met een uitgebreide ICT-sector, zoals Los Angeles (#8
op ICT), de afgelopen jaren veel energie gestoken hebben in het inrichten van
een effectieve digitale veiligheidsstrategie (zie Box 7).
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BOX 7: LOS ANGELES ALS VOORBEELDSTAD VOOR
VEILIGHEIDSBELEID GERICHT OP ICT & DATABESCHERMING

Los Angeles heeft eind 2013 een Cyber Intrusion Command Center opgericht,
waarbinnen alle stedelijke departementen, het ‘Information Technology Agency’
(ITA), gemeentelijke aannemers, en de federale overheid samenwerken op het
gebied van cybersecurity. In het ‘Executive Directive No. 2''*% van burgemeester
Eric Garcetti wordt het belang van dit initiatief als volgt omschreven: “The City’s
electronic infrastructure is vital to the proper functioning of the City and the ability of the
City departments and personnel to serve the residents of Los Angeles. The City must be
able to defend against, and quickly recover from, any disturbance, whether it is a natural
or human-caused disaster, and whether it be an accidental or intentional incident.” 4%
Los Angeles richt zich hierbij op de veiligheid van kritieke ICT infrastructuur-zoals

de kwetsbare industriéle controlesystemen van havens,'*

transportsystemen,
of gemeentelijke elektriciteit- en waternetwerken- en erkent tevens dat ook
gemeentelijke databases met privacygevoelige burgerdata aantrekkelijke
doelwitten vormen voor hackers.'*® Om misdaden zoals identiteitsdiefstal te
voorkomen, wil de stad ook de veiligheid van zulke systemen waarborgen, onder
andere door het implementeren van verbeterde veiligheidsprotocollen, en door het
identificeren van kwetsbaarheden.'*’ Hierbij volgt het Cyber Intrusion Command
Center de principes en ‘best practices’ ontwikkeld in het ‘Framework for Improving
Critical Infrastructure Cybersecurity’,'*8van het National Institute of Standards and
Technology (NITS]), en zijn de doelen als volgt: “Prevent Unauthorized access; Promote
and Enforce Password Security; Maintain Anti-Virus Software; Promote a Culture of
Cybersecurity Awareness; Plan for Business Continuity and Disaster Recovery”.'*
Het Centrum monitort digitaal gedrag, en identificeert ongewone patronen of
incidenten. Zo slaagde het er al binnen haar eerste maand in om een grote infectie
van het ‘CryptoLocker’ trojan horse-virus te verwijderen, en daarna de lessen van
het incident toe te passen op het verbeteren van veiligheid elders in het stedelijke
netwerksysteem.’”® Mede met het oog op het Cyber Intrusion Command Center,
kreeg Los Angeles in 2014 de hoogste classificatie in de jaarlijkse ‘Digital Cities
Survey’ van het e.Republic Center for Digital Government.'’
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4.3 Conclusie

Amsterdam doet het goed op het gebied van stedelijke veiligheid en kan zich
hierbij zelfs meten met de beste westerse steden. Op het gebied van fysieke
integriteit blijven misdaadcijfers een punt van zorg, maar de stad kan bogen
op goede kwaliteit van gezondheidszorg en de beste rampbestendigheid

ter wereld. Op het gebied van welvaart presteert Amsterdam goed, niet
zozeer door haar absolute rijkdom, als wel door de mate van economische
inclusie, en door haar competitieve imago en mondiale aantrekkingskracht.
Amsterdam kan trots zijn op effectief en legitiem bestuur, hoewel op dit vlak
nog wel geleerd kan worden van met name Amerikaanse steden; daarnaast
kampt Amsterdam met een (voor Europese steden niet ongebruikelijke)
burgerlijke desinteresse in het politieke proces. Op het gebied van

sociale cohesie presteert Amsterdam bijzonder sterk op de integratie van
minderheden. Echter, zeer lage binding met lokale gemeenschappen en een
laag onderling vertrouwen van burgers beinvloeden de score hierop negatief.
Amsterdam heeft haar internationale reputatie als cultureel tolerante en
maatschappelijk diverse stad ruimschoots verdiend. De infrastructuur

en stedelijke leefomgeving van Amsterdam zijn ook van internationale
topkwaliteit, hoewel de stad een manier zal moeten vinden om goed om te
gaan met de stedelijke groei in de komende jaren. Amsterdam presteert

ook sterk op de kwaliteit van haar ICT-infrastructuur, alsook op het gebied
van cybersecurity en databescherming, al kan het op dit vlak nog leren van
Amerikaanse steden.

Dit alles tekent een beeld van Amsterdam als een stad die internationaal
sterk presteert op veiligheidsgebied, terwijl er op sommige dimensies ruimte
blijft voor verbetering. De huidige goede uitgangspositie mag echter geen
reden zijn om achterover te leunen: Amsterdam zal alert moeten zijn om

de stedelijke veiligheid ook in de toekomst te verzekeren. Zeker waar het
gaat om het verrijken van de indicatoren en het verder operationaliseren
van de samenhang tussen de kernwaarden, ligt er een opgave voor de stad.
Daarnaast is constante vernieuwing en ontwikkeling van het Amsterdamse
veiligheidsbeleid van groot belang met het oog op de toekomstige trends

en ontwikkelingen die, zoals we in het volgende hoofdstuk zullen zien, de
stedelijke veiligheid in de komende jaren danig op de proef zullen stellen en
nieuwe uitdagingen met zich meebrengen.
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5. TOEKOMSTIGE
VEILIGHEIDSUITDAGINGEN
VOOR DE AMSTERDAMSE
STEDELIJKE GEMEENSCHAP




BELANGRIJKSTE NOTIES VAN DIT HOOFDSTUK

Er zal toenemende druk ontstaan op de Amsterdamse stedelijke
veiligheid als een gevolg van macro-ontwikkelingen zoals stedelijke
verdichting, migratiestromen, digitalisering en klimaatverandering.
Deze leiden tot een aantal belangrijke veiligheidstrends (en potentiéle
risico’s) voor Amsterdam, waaronder:

e Sociale segregatie

e Overbelasting infrastructuur

e Sociale polarisatie en radicalisering

e Competitie tussen toeristen en burgers in het centrum

e Overbelasting van het gemeentelijk apparaat door
tegengestelde beweging centralisatie en decentralisatie

e Groeivan criminele activiteit en tussentijdse
gevaarlijke stoffenopslag in de haven

e Datadiefstal en cyberaanvallen door
vernetwerking en afhankelijkheid ICT

e Verhoogde blootstelling aan extreem weer en natuurrampen

Deze veiligheidstrends versterken en bedreigen de kernwaarden van
Amsterdam, waaronder met name:

e De lichamelijke integriteit door ontwikkelingen op het gebied
van criminaliteit en terrorisme en een verhoogd risico op
rampen, in bepaalde delen van de stad, zoals in de haven

e |CT, databescherming en privacy, doordat de risico’s
op cyberdisrupties groeien en keteneffecten tot
stedelijke ontwrichting kunnen leiden

e De sociale samenhang van de stad door segregatie, polarisatie
en spill-over effecten van het conflict in het Midden-Oosten
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5.1 Inleiding

Veiligheid is het product van een complex samenspel van factoren. De
economische vitaliteit van de stad, de samenstelling van de Amsterdamse
bevolking, de slagvaardigheid van de Amsterdamse veiligheidsorganisaties:
elke factor heeft direct dan wel indirect invloed op de stedelijke veiligheid.
Maar Amsterdam bevindt zich natuurlijk niet in een cocon. De toekomstige
Amsterdamse veiligheidssituatie is de resultante van ontwikkelingen op
lokaal, nationaal en internationaal niveau. In dit hoofdstuk brengen wij
ontwikkelingen en trends in kaart die van invloed kunnen zijn op de
stedelijke veiligheid in Amsterdam in de komende tien jaar. Er wordt een
outside-in en inside out-benadering gehanteerd. Enerzijds zijn er aan de
hand een aantal macro-ontwikkelingen, veiligheidstrends in kaart gebracht
voor Amsterdam (outside-in). Anderzijds zijn de zeven kernwaarden en
-belangen van veiligheid - zie hoofdstuk 2 en 3 - als vertrekpunt genomen
voor de analyse van de macro-ontwikkelingen en daaruit voortvloeiende
veiligheidstrends die deze waarden kunnen beinvloeden (inside- out). De
macro-ontwikkelingen zijn allereerst geidentificeerd aan de hand van studies
op het gebied van stedelijke ontwikkeling en security foresight van vooraan-
staande onderzoeksbureaus, organisaties en netwerken, zoals LSE Cities,
Eurocities en de Dublin Institute for Technology. Daarnaast is er ook gebruik
gemaakt van verschillende onderzoeken uitgevoerd door de gemeente zelf.
Vervolgens zijn er specifiecke Amsterdamse veiligheidstrends geformuleerd
die zijn getoetst door verschillende veiligheidsexperts. Op die manier zijn
twaalf relevante veiligheidstrends benoemd die geclusterd zijn aan de hand
van zes macro-ontwikkelingen (zie Tabel 4).

In dit hoofdstuk beschrijven wij in willekeurige volgorde kort elke macro-
ontwikkeling en de daarbij horende veiligheidstrends voor Amsterdam.
Deze macro-ontwikkelingen in Amsterdam zullen op termijn kunnen leiden
tot nieuwe bedreigingen maar ook tot nieuwe kansen voor de stedelijke
veiligheid. Onzekerheden over de waarschijnlijkheid en impact van een
bepaalde veiligheidstrend maken het lastig om binnen de kaders van dit
onderzoek een gefundeerde risicobeoordeling te maken. Daarom worden de
effecten van de veiligheidstrends op de kernwaarden geclassificeerd naar
hun manifestatie in ruimte en tijd. Hiervoor zijn drie niveaus gehanteerd,
waarbij de effecten worden onderverdeeld in kansen en dreigingen.

(zie Tabel 5).
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Macro-trends

Stedelijke verdichting door de
tocht naar de stad

Migratiestromen als gevolg
van armoede en conflict

Ontwikkeling steden tot de
internationale economische,
culturele en bestuurlijke centra

Economische transformatie door
de opkomst van het Oosten

ICT en de voortschrijdende
digitalisering van de samenleving

Klimaatverandering als gevolg
van industrialisering

Veiligheidstrends
Overbelasting van infrastructuur
en verkeersveiligheid

Tweedeling van de binnenstad en buitenwijken als gevolg
van gentrificatie

Groei van de sociale tegenstellingen door
heterogenisering van de bevolking

Radicalisering van jongeren

Competitie tussen toeristen en
bewoners in het centrum.

Verlies van bestuurlijke effectiviteit
door uiteentrekking beleid en uitvoering

De burger als cocreator en
verstoorder van veiligheid

Verlies van traditionele arbeid door Industrie 4.0

De groeiende haven als vrijplaats voor

risicovolle industrie en criminele activiteit

Groeiend risico op maatschappelijke ontwrichting

door vernetwerking en afhankelijkheid ICT

Kansen en privacyuitdagingen door proliferatie

van dataverzameling en -gebruik

Verhoogde blootstelling aan extreem weer en
natuurrampen en ontwikkeling stedelijke weerbaarheid

Tabel 4: Macro-ontwikkelingen en veiligheidstrends voor Amsterdam: 2015-2025

In de conclusie van dit hoofdstuk wordt voor elke kernwaarde beschreven
hoe deze wordt beinvloed. Op deze manier wordt er voor het komende
decennium een beeld geschetst van de ontwikkelingen en de gevolgen voor
de Amsterdamse stedelijke veiligheid.

Niveau
1: Lokaal effect

2: Systematisch effect

3: Maatschappelijke
ontwrichting / stabilisatie

Tabel 5: Impactniveaus

Kans Dreiging

L
5 S 4 4

& ¥

Manifestatie

Incidenteel voorkomen en/of
slechts in delen van de stad, met
beperkte invloed op de veiligheid van
stedelijke gemeenschap
Chronische effecten die de hele stad
bestrijken, en cumulatief een grote
invloed hebben op de stedelijke
gemeenschap

Stadsbrede, incidentele effecten die
de stedelijke gemeenschap volledig
ontwrichten of stabiliseren
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5.2 Zes Macro-Ontwikkelingen,
Twaalf Veiligheidstrends

MACRO-ONTWIKKELING 1: STEDELIJKE
VERDICHTING DOOR DE TOCHT NAAR DE STAD

Wereldwijd groeien de steden weer na een periode van krimp. Amsterdam
dreigt uit zijn voegen te barsten door een flinke toestroom van nieuwe
inwoners per jaar. Deze groei is in historisch opzicht niet ongewoon:

in de 19e eeuw groeiden veel Europese steden explosief. Maar na

jaren van langzame groei sinds 1985, is de bevolkingsaanwas recent

sterk toegenomen. Jaarlijks komen er nu meer dan 10.000 nieuwe
Amsterdammers bij. Hoogopgeleide jongeren verhuizen en masse naar

de stad, en Amsterdammers blijven gemiddeld steeds langer in de stad
wonen. Zij worden aangetrokken door de economische, culturele en sociale
voorzieningen die de stad biedt.'5*
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Figuur 15: Bevolkingsontwikkeling van Amsterdam (1985-2040)"?

De komende tien jaar groeit het aantal Amsterdammers met schattingen
tussen de 40,000 en 100,000 (zie Figuur 15). Paradoxaal genoeg komen
mensen naar de stad voor de hoogwaardige voorzieningen, maar staan deze
door de gigantische toestroom aan mensen zwaar onder druk.
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De toenemende stedelijke verdichting zorgt voor een verheviging van
grootstedelijke problemen zoals vervuiling, verloedering en gebrek
aan toegang tot de woningmarkt.'>* De stad krijgt als gevolg van deze
ontwikkelingen te maken met twee veiligheidstrends. Dit zijn:

« overbelasting van infrastructuur en verkeersveiligheid;
« tweedeling van de binnenstad en buitenwijken als gevolg van gentrificatie.

OVERBELASTING VAN INFRASTRUCTUUR EN VERKEERSVEILIGHEID

Als gevolg van stedelijke verdichting raakt de stedelijke infrastructuur
overbelast. Mensen nemen steeds vaker de auto of fiets in plaats van
het openbaar vervoer. De lichamelijke integriteit en hoogwaardige
infrastructuur zijn in het geding doordat het aantal verkeersslachtoffers
toeneemt, en burgers zich nog steeds onveilig voelen in het openbaar
vervoer.

In 2008 stelde de stadsregio Amsterdam zich als doel om het aandeel van
het openbaar vervoer in de mobiliteit te vergroten.'s5s De afgelopen decennia
is dit echter afgenomen, doordat men steeds vaker de auto of fiets neemt.'5¢
Met name het autogebruik zal de komende jaren nog verder toenemen
doordat ouderen langer blijven rijden en niet-westerse allochtonen ook
steeds vaker auto’s bezitten. Het grote aantal vervoersbewegingen vergroot
de druk op het wegennet en leidt tot file- en parkeerproblemen.’s” Daarmee
bedreigt het de kwaliteit van hoogwaardige infrastructuur in de stad.
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Figuur 16: Ontwikkeling van de vervoerswijzen van Amsterdammers [1986-2011) 18

De toename van het aantal auto’s en fietsers op het Amsterdamse

wegennet leidt tot steeds gevaarlijker situaties in het verkeer. Het aantal
verkeersdoden nam weliswaar met 6% per jaar af, maar het aantal ernstig
verkeersgewonden is sterk gestegen. Het afgelopen decennium is het aantal
verkeersslachtoffers licht toegenomen, en het aantal gewonden door niet-
gemotoriseerde voertuigen zelfs verdubbeld.'s® De fysieke integriteit van de
burger, en dan met name de fietser en voetganger, is in toenemende mate in
het geding.

Ook onveiligheidsgevoelens blijken een hardnekkig probleem te zijn,

met name in het openbaar vervoer. Ondanks een afname in het aantal
geweldsdelicten in het openbaar vervoer, ervaren werknemers en gebruikers
nog steeds veel onveiligheid. In de Monitor Sociale Veiligheid Openbaar
Vervoer werden 5 van de 6 veiligheidsdoelstellingen niet gehaald, en neemt
in sommige gevallen het gevoel van onveiligheid zelfs toe.'*° Kortom, het
verkeer in Amsterdam wordt drukker. Hierdoor ontstaat er sterke congestie
van de bestaande infrastructuren, groeit het aantal verkeersslachtoffers en
voelt men zich onveilig in het openbaar vervoer.
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TWEEDELING VAN DE BINNENSTAD EN BUITENWIJKEN
ALS GEVOLG VAN GENTRIFICATIE

De vraag naar woningen binnen de Amsterdamse ring groeit. Minder
welvarende Amsterdammers verhuizen daardoor naar de buitenwijken.
Dit leidt tot een gesegregeerde stad met een tweedeling tussen welvarende,
veilige buurten in het centrum en onwelvarende, onveilige wijken
daarbuiten.

Door de groei van de afgelopen jaren zijn de huizenprijzen sterk gestegen.

De aanwas van nieuwe bewoners overstijgt het aantal nieuw gebouwde
woningen, en een steeds groter deel hiervan zijn koop- in plaats van
huurwoningen. Amsterdammers met lagere inkomens worden verdrongen
naar de buitenwijken. Er wordt gevreesd dat deze tweedeling verder
toeneemt. '°> De gemeente Amsterdam constateerde reeds dat de ruimtelijke
segregatie zal toenemen als gevolg van differentiéring van de woningparkt.'¢s
Ook andere gemeentelijke statistieken, zoals de woningwaarden binnen de
verschillende stadsdelen, (zie Figuur 17) lijken dit beeld te onderschrijven.
Zo dreigt er een tweedeling te ontstaan tussen het centrum, met overwegend
kansrijke, welgestelde bewoners, en buitenwijken met overwegend kansarme
en minder welvarende inwoners.
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Figuur 17: Woningwaarde Amsterdam per stadsdeel (2013) '
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Deze tweedeling bedreigt de lichamelijke integriteit van de burger, maar

ook de welvaart en sociale samenhang van de Amsterdamse stedelijke
gemeenschap. De verschillen tussen de best scorende en slechtst scorende
wijken op het gebied van onveiligheidsgevoel en sociale spanningen
groeien.'®s Deze trend lijkt zich de komende jaren verder door te zetten. In de
woorden van een van de stadsdeelvoorzitters:

“De spanningen in de stad zullen alleen maar toenemen als er geen
duidelijke keuzes voor investeringen worden gemaakt. Er zijn structurele
opgaven aan de randen van de stad.”®®

MACRO-ONTWIKKELING 2: MIGRATIESTROMEN
ALS GEVOLG VAN ARMOEDE EN CONFLICT

Amsterdam is niet alleen de bestemming voor veel Nederlandse, maar ook
voor internationale migranten. Eind vorige eeuw kwamen er 110,000
immigranten per jaar naar Nederland. Schattingen zijn dat de aanwas van
migranten zal stijgen naar bijna 180,000 de komende tien jaar.'®” Veel van
hen zijn studie- of arbeidsmigranten die na verloop van tijd weer vertrekken,
maar de komende jaren groeit ook het aandeel niet-westerse asielzoekers.
Doordat deze groep minder vaak remigreert dan westerse migranten, neemt
het aandeel niet-westerse allochtonen toe.'*® Ook Amsterdam zal een deel
van deze stroom opvangen.
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Figuur 18: Prognose Immigratiestromen op basis van motief's’



Deze migratiestromen zijn zowel economisch als sociaal-politiek
gemotiveerd. Binnen Europa vergrootte de economische crisis het contrast
tussen het welvaartspeil van Europese landen. Steden in het zuiden en
oosten van Europa kregen te maken met hoge werkeloosheidscijfers en
relatieve toename in armoede, in tegenstelling tot Amsterdam dat de crisis
veel beter doorstond. De toetreding van nieuwe Europese lidstaten tot

het Schengenverdrag leidde tot een grotere toestroom in noordwestelijke
richting.””° Ook Amsterdam kreeg te maken met een groter aantal
economische migranten. Tussen 2000 en 2014 nam het aantal Europese
migranten in Amsterdam met 31% toe. Oost- en Zuid-Europeanen

vormen hierbinnen de grootste migrantengroepen. Deze stroom neemt de
komende jaren wel af, zo zijn de prognoses.'”* Tegelijkertijd veroorzaakt

de transformatie van de Arabische Lente naar een Arabische Winter
ongekende aantallen vluchtelingen. Wereldwijd waren dit er afgelopen jaar
59,5 miljoen, volgens het laatste UNCHR rapport van juni 2015."72 Meer dan
200,000 vluchtelingen probeerden de Mediterraanse Zee over te steken in
2014, en meer dan 624,000 vluchtelingen vroegen asiel aan in Europa.'’3 In
Nederland waren dat er 24,000, 66% meer dan in 2013. 74

Deze trends zullen zich met name de komende jaren voortzetten.’s Ten
gevolge van deze ontwikkelingen neemt het aandeel niet-westerse individuen
in de stad de komende jaren toe.””® Toenemende etnische en culturele
diversiteit biedt vele kansen, maar kan ook problemen veroorzaken, zoals
ondermijning van de cohesie, sociale spanningen en maatschappelijke
polarisering.””” Dit leidt tot twee veiligheidstrends in Amsterdam:

« groei van de sociale tegenstellingen door
heterogenisering van de bevolking;

« radicalisering van jongeren.

GROEI VAN DE SOCIALE TEGENSTELLINGEN DOOR
HETEROGENISERING VAN DE BEVOLKING

Doordat Amsterdam te maken krijgt met een toenemende vluchtelingen
stroom, wordt de bevolkingssamenstelling steeds diverser. Discriminatie is
de laatste jaren afgenomen, maar de waarschijnlijkheid van maatschappelijke
spanningen neemt wel toe als een gevolg van deze migratiestroom. Tegen

de achtergrond van voortdurende conflicten in het Midden-Oosten blijft
religieus gemotiveerd terrorisme een dreiging voor de stedelijke veiligheid.
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De bevolkingssamenstelling in Amsterdam is in hoog tempo aan het
veranderen. Dankzij internationale migratiestromen wordt de bevolking de
komende jaren steeds heterogener. Deze trend wordt zichtbaar als men kijkt
naar de bevolkingsopbouw tussen 1985 en 2015 (zie Figuur 19).

1985 2015
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Figuur 19: Bevolkingsopbouw Amsterdam 1985/2015 17

Amsterdam is de thuisstad van grote gemeenschappen van minderheden,
zoals westerse allochtonen, Antillianen en Marokkanen. Daarnaast kent
Amsterdam ook een relatief grote gemeenschap van homoseksuelen'7® en
woont bijna de helft van de Nederlandse Joden in de metropoolregio.°
Dankzij de heterogenisering van de gemeenschap kunnen de kernwaarden
van Amsterdam verder onder druk komen te staan. De sociale samenhang
van de gemeenschap is in het geding doordat het maatschappelijk discours
sterk polariseert,'® terwijl het onderling vertrouwen afneemt.*? Culturele
vrijheid staat hier niet los van. Het relatieve aantal discriminatieklachten
is in Amsterdam de laatste jaren afgenomen, van 17,0% van het Nederlands
totaal in 2011'® naar 14,3% in 2013.'%4 Maar de incidentie is met 0,59 per
1,000 inwoners nog steeds veel hoger dan zowel het landelijke gemiddelde
(0,30) als andere grote steden als Den Haag (0,49) en Rotterdam (0,45),
die een vergelijkbare bevolkingssamenstelling kennen.'®> Daarnaast blijft
religieus en cultureel gemotiveerd geweld ook in de toekomst een hardnekkig
probleem. Islamofobische'®® en antisemitische'®” geweldsincidenten lijken
tred te houden met de conflicten in Irak, de Levant en de Maghreb.®8

De opkomst van Islamitische Staat en de escalatie van het conflict in het
Midden-Oosten vergroten dus de kans op religieus en cultureel gemotiveerd
geweld. Amsterdamse burgers worden daardoor niet alleen bedreigd in
hun lichamelijke integriteit, maar ook in de culturele vrijheid doordat ze
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niet voor hun identiteit kunnen uitkomen zonder te vrezen voor mogelijke
repercussies.

RADICALISERING VAN JONGEREN

Een gevoel van uitsluiting en verongelijktheid onder voornamelijk niet-
westerse jongeren is een voedingsbodem van radicalisering waarbij

met name het gebrek aan sociale controle vroegtijdige identificatie en
beinvloeding bemoeilijkt. Amsterdam loopt als kerngebied van uitreizigers
een verhoogd risico ten opzichte van andere delen van Nederland.*®° Gelet op
de mondialisering en popularisering van gewelddadige Jihad is het gevaar
van radicalisering urgent zoals ook onderkend door burgemeester Eberhard
van der Laan.° Er is niet één doorslaggevende factor die jongeren doet
radicaliseren,'! maar eerder een samenspel van verschillende aanleidingen.
Deskundigen hebben enkele maatschappelijke trends benoemd die zouden
bijdragen aan radicalisering van westerse jongeren.'o>

Kerk en Staat Politisering van islam, opkomst jihadisme
Demografisch Toenemend aantal jongeren, jong werklozen
Economisch Inkomensongelijkheid

Voorzieningen Gevoel van uitbuiting

Bestuur Gebrek aan vertrouwen in overheid
Cultureel Confrontatie Westen/niet-Westen

Tabel 6: Maatschappelijke trends van invloed op radicalisering'”?

Naast eerdergenoemde factoren zorgt ook een gebrek aan sociale controle
vanuit de moskee er voor dat jongeren kunnen radicaliseren. De AIVD
concludeerde in 2014 dat jongeren worden aangezet tot gewelddadig
jihadisme door buitenlandse predikers, en dawa-salafitische geestelijken
van lokale moskeeén niet ingrijpen. Daarnaast sporen jongeren elkaar
onderling aan om uit te reizen en deel te nemen aan de gewelddadige islam.
Als gevolg hiervan is het dreigingsniveau in 2014 wederom vastgesteld

als substantieel.4 Duidelijk is geworden dat het risico op binnenlands
jihadisme toeneemt als gevolg van ‘spillover’-effecten door de instabiliteit
in het Midden-Oosten.'95 Bij terugkeer van uitreizigers kan Amsterdam te
maken krijgen met ernstige veiligheidsrisico’s voor de kernwaarden van

de stedelijke gemeenschap. Wanneer radicalisering leidt tot terroristische
aanslagen vormt het een serieuze bedreiging voor de fysieke integriteit van
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de bewoners, en de veiligheid van stedelijke hoogwaardige infrastructuren.
De dreiging doelwit te worden van aanslagen kan Amsterdammers ook
beangstigen om vrijuit te spreken, en de culturele vrijheid beperken.

Tot slot heeft het een wisselwerking met de sociale samenhang, doordat
radicalisering het onderling vertrouwen en integratie ondermijnt.

MACRO-ONTWIKKELING 3: ONTWIKKELING STEDEN TOT
DE INTERNATIONALE ECONOMISCHE, CULTURELE EN
BESTUURLIJKE CENTRA

Amsterdam ontwikkelt zich steeds meer als een knooppunt van mondiaal
economisch, bestuurlijk en cultureel verkeer.?° De stad is niet langer een
tijdelijke verblijfplaats voor jongeren die, als zij eenmaal een gezin vormen,
weer wegtrekken. Inwoners blijven ook na hun dertigste in de stad wonen,
terwijl ook het aantal vijftigplussers substantieel toeneemt (zie Figuur 20).
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Figuur 20: Amsterdamse bevolking naar leeftijd (2015, 2025, 2035)""7

De vraag naar hoogwaardige voorzieningen groeit. De concentratie van
cultuur in Amsterdam oefent aantrekkingskracht uit op mensen over de hele
wereld. Zo verwelkomde Amsterdam in 2014 ruim vijf miljoen buitenlandse
toeristen.® Bewoners en toeristen verdringen elkaar in het centrum om
gebruik te maken van de voorzieningen die zich steeds meer centreren in

de stad. En ook de vraag naar politieke invloed groeit: bewoners willen
steeds meer inspraak hebben en ruimte krijgen voor eigen initiatieven. %% De
gemeente faciliteert dit door de burger meer besluitvorming toe te kennen.2°°
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Dat leidt tot nieuwe uitdagingen. Drie veiligheidstrends waar Amsterdam
mee te maken krijgt, zijn:

« competitie tussen toeristen en bewoners in het centrum;

« verlies van bestuurlijke effectiviteit door
uiteentrekking beleid en uitvoering;

« de burger als cocreator of -verstoorder van veiligheid.

COMPETITIE TUSSEN TOERISTEN EN BEWONERS IN HET CENTRUM

Het aantal toeristen dat Amsterdam bezoekt groeit de komende jaren
gestaag. Dit zorgt voor werkgelegenheid en welvaart, maar levert ook steeds
grotere veiligheidsproblemen op. Een verdubbeling van het aantal toeristen
verstoort de sociale cohesie en creéert criminele hotspots.

Dankzij de internationale allure en goedkope vliegtickets is het aantal
toeristen dat Amsterdam bezoekt sterk toegenomen (zie Figuur 21).2°

Er komt zo steeds meer druk te staan op de ruimte en voorzieningen in

het centrum. Tussen 1980 en 2011 steeg het aantal overnachtingen in
Amsterdam van 2,5 miljoen naar meer dan 9 miljoen, met name door
bezoekers uit Europa. Inmiddels ligt dat aantal al boven de 11 miljoen.>° Er
wordt zelfs verwacht dat dit aantal zal verdubbelen in 2030.2°3
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Figuur 21: Toename in aantal hotelovernachtingen in Amsterdam?%
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Deze sterke groei heeft implicaties voor de Amsterdamse stedelijke
veiligheid. Enerzijds is dit positief: in 2014 hadden bijna 55.000 mensen hun
baan te danken aan het toerisme. Daarmee draagt de sector sterk bij aan de
economie, en dus ook aan de welvaart van de stad.?°> Maar deze ontwikkeling
heeft ook negatieve gevolgen voor Amsterdam. Door de concentratie
van toeristische voorzieningen in het centrum van de stad ontstaan hier
nieuwe veiligheidsproblemen. Dit ondermijnt de sociale samenhang.2°
Een verdubbeling van het aantal toeristen in 2030 kan leiden tot situaties
zoals Veneti€ en Barcelona, waar lokale bewoners zijn verdrongen door de
grote aantallen toeristen.?°” Daarnaast wordt de lichamelijke integriteit
van bewoners en bezoekers bedreigd wanneer het centrum - als plek waar
mensen samenscholen — zich ontwikkelt als ‘hot spot’ voor misdrijven.2°8
Kortom, het lijkt erop dat stedelingen in het stadsdeel centrum langzaam
verdrongen worden door toeristen, hetgeen in de toekomst kan leiden tot
grotere veiligheidsproblemen.

VERLIES VAN BESTUURLIJKE EFFECTIVITEIT DOOR
UITEENTREKKING BELEID EN UITVOERING

De uiteentrekking van beleid en uitvoering tussen de nationale en stedelijke
autoriteiten hebben in sommige domeinen verstrekkende gevolgen voor

de bestuurlijke slagkracht van de gemeente. Het creéert een bestuurlijke
leegte waardoor risico’s voor de openbare orde en veiligheid niet adequaat
geadresseerd worden.

In hoofdstuk 2 werd er reeds gesproken over decentralisatie in het
veiligheidsdomein. Steden worden gezien als een steeds belangrijkere
bestuurlijke schakel, waardoor steeds meer taken worden neergelegd bij de
gemeente. Dat zijn niet alleen de traditionele veiligheidsvraagstukken, maar
ook die op bijvoorbeeld het grensvlak met de zorg. Met de Wassenaarse
Notitie in 2011 is de vorm en aard van decentralisatie echter sterk

veranderd. Sommige taken en capaciteiten zijn wel lokaal belegd, andere
taken en capaciteiten niet. Daarbij wordt de gemeente in groeiende mate
verantwoordelijk voor de uitvoering van beleid, terwijl het formuleren van
beleid gecentraliseerd plaats vindt op nationaal niveau.?° Gemeenten moeten
dus meer taken intern beleggen,*'° maar verliezen tegelijkertijd beleidsruimte
om dit groeiende takenpakket nader in te vullen.
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De uiteentrekking van beleid en uitvoering brengt twee gevaren met zich
mee ten aanzien van bestuurlijke effectiviteit en legitimiteit. Afwenteling
van rijkstaken op de gemeente kan leiden tot een overweldiging van de
lokale capaciteit, waardoor problemen niet doeltreffend aangepakt kunnen
worden. Daarnaast kunnen nationale en lokale prioriteiten niet synchroon
lopen en besteden gemeenten daardoor soms aandacht aan zaken die weinig
weerklank vinden in de stad. Daarbij is er dan geen adequaat mechanisme
voor de gemeenten om terug te communiceren naar het rijk, en hun wensen
duidelijk te maken.>"

Een voorbeeld is de vorming van de Nationale Politie. De centralisering van
de politie heeft als risico dat meer nationale prioriteiten en bijbehorende
procedures zwaar(der) gaan door wegen in de uitvoering. Gevoegd bij de
altijd schaarse capaciteit kan dit ten koste gaan van inzet op meer lokale
prioriteiten. Een terugtrekkende beweging van de politie op tal van niet
geprioriteerde criminaliteitsvelden is daarvan het resultaat (parkeer-
overtredingen, winkeldiefstal, aanrijdingen zonder letsel, overlastgevende
jongeren, et cetera). Zo ontstaan er gaten waarin de openbare orde en
veiligheid van de burger niet meer gewaarborgd wordt. De gemeente vult deze
leegte in groeiende mate op met buitengewone opsporingsambtenaren (BOAs)
en particuliere beveiligers.2'? Dit kost extra budget en capaciteit, hetgeen ook
weer negatieve invloed heeft op de slagkracht van de gemeente.

Concluderend kan er worden gesteld dat er veiligheidsrisico’s vastzitten aan
de uiteentrekking van beleid en uitvoering met gevolgen voor de slagkracht
van de gemeente.

DE BURGER ALS CO-CREATOR EN VERSTOORDER VAN VEILIGHEID

Burgers hebben een groeiend aandeel in de bescherming van de stedelijke
veiligheid van Amsterdam. Dit kan de sociale samenhang verder bevorderen
en de effectiviteit en legitimiteit van de overheid vergroten. Maar er zijn ook
risico’s voor de lichamelijke integriteit en privacy van burgers op het vlak van
eigenrichting.

De staat kijkt steeds vaker naar de burger voor het oplossen van
maatschappelijke vraagstukken.?' Een selecte maar snel groeiende

groep burgers neemt al deel aan projecten opgezet door professionele
instanties.?# Op het eerste gezicht heeft burgerparticipatie veel voordelen.
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Voor de oplossing van hardnekkige veiligheidsproblemen is de kennis

van burgers noodzakelijk, juist ook omdat zij over kennis beschikken die
bestuurders en uitvoerders ontberen. Ook is burgerparticipatie een manier
om bij controversié€le maatregelen tot consensus te komen, wat politieke
effectiviteit en legitimiteit kan bevorderen.?'> Het kan ook bijdragen aan
sociale cohesie.?'® Tegelijkertijd ontstaan er bij sommige interventies ook
nieuwe risico’s, zoals voor de lichamelijke integriteit. Door in te grijpen

bij een vechtpartij kan de burger gewond raken, of zelf een strafbaar

feit plegen.?” Ook in het cyberdomein doen er zich risico’s voor: online
klopjachten op verdachten kunnen de privacy van anderen ernstig schenden
wanneer onschuldigen worden aangewezen als dader, zoals bijvoorbeeld
tijdens de zoektocht naar de Boston Bombers gebeurde.>® Tot slot kan het
de sociale samenhang ondermijnen doordat huidige vormen van participatie
slechts weggelegd zijn voor een kleine groep, en andere burgers worden
buitengesloten.?"

MACRO-ONTWIKKELING 4: ECONOMISCHE TRANSFORMATIE
DOOR DE OPKOMST VAN HET OOSTEN

De economische ontwikkeling in met name Azi€ zorgt voor grote
veranderingen in het verdienmodel van de Nederlandse economie. De
traditionele maakindustrie staat al jaren onder druk door technologische
ontwikkelingen en verschuiving van de productie naar lagelonenlanden.
Ondertussen is er sprake van een voortgaande transformatie van arbeid
in Nederland in het algemeen en Amsterdam in het bijzonder. Import

van fabrieksproducten groeit en de productiviteit verbetert, waardoor
minder arbeidskrachten nodig zijn.?2° In Europa is de toegevoegde
waarde per industrieel product de laatste jaren afgenomen. Dit alles leidt
enerzijds tot een versnelde beweging naar de ingebruikname van flexibele
productiesystemen en robotgestuurde assemblagelijnen wereldwijd en
anderzijds een verwachtte groei in wereldwijde handel. Ondertussen zal
de Amsterdamse economie blijven steunen op de dienstensector en de
haven.?*' Deze economische transformatie leidt tot twee veiligheidstrends in
Amsterdam:

« verlies van traditionele arbeidsplaatsen door
de opkomst van Industrie 4.0;

« de groeiende haven als vrijplaats van risicovolle
industrie en criminele activiteiten.
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VERLIES VAN TRADITIONELE ARBEIDSPLAATSEN
DOOR DE OPKOMST VAN INDUSTRIE 4.0

Als antwoord op de groeiende wereldwijde concurrentie moderniseren
bedrijven hun productieprocessen. Dat zorgt voor welvaart, maar leidt

ook tot uitdagingen, onder meer op het gebied van cyberveiligheid.
Amsterdammers kunnen hun baan te verliezen als ze niet kunnen inspelen
op deze nieuwe ontwikkeling.

Na vooruitgang door stoomkracht, elektriciteit en computers is de onderlinge
verbinding van productieprocessen de vierde stap in de industri€le revolutie.
Men noemt dit ‘Industrie 4.0.222 Het draait om het delen van kennis

binnen systemen en tussen producenten en consumenten. Het doel is om

de productieketen zo in te richten dat de industrie haar producten in detail
kan aanpassen aan de wens van de consument: het juiste type product in
een passende kwantiteit, precies daar waar en wanneer het nodig is.?23 Deze
flexibiliteit in productie zorgt ervoor dat westerse industrieén concurrerend
kunnen blijven. Daarentegen zorgt sterke integratie van productiesystemen
ook voor kwetsbaarheden, bijvoorbeeld op het gebied van datadiefstal en
cyberaanvallen.224

Deze nieuwe vorm van industrie en dienstverlening zal niet zonder gevolg
blijven voor de Nederlandse arbeidsmarkt. De financiéle dienstverlening,
transportsector en industrie, de drie grootste exportsectoren van
Amsterdam,??5 zullen allemaal te maken krijgen met verdere automatisering.
Met name middelbaar opgeleiden zoals verkopers en administratieve
medewerkers worden getroffen.22¢ In de transportsector worden
distributiecentra gerobotiseerd.?” Ook in de Amsterdamse haven zal
robotisering zorgen voor het verdwijnen van banen.??® In Rotterdam leidde
de automatisering van de Maasvlakte al tot protesten van havenwerkers.22°

Tegelijkertijd cre€ert de automatisering ook veel nieuwe werkgelegenheid,
bijvoorbeeld in de ICT-dienstverlening.?3° Amsterdam, als centrum voor
de Nederlandse interneteconomie, profiteert hier sterk van.23! Er treedt
dus een sterke verandering op in de arbeidsmarkt, die gefaciliteerd

moet worden door omscholing.?3? Individuen die niet mee kunnen

komen in deze ontwikkeling lopen het risico op verdrukking van de
arbeidsmarkt. De kernwaarde en -belang welvaart - duidend op zowel het
welvaartspeil als de gelijke verdeling van welvaart - komt dus in groeiende
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mate in het geding door de opkomst van Industrie 4.0, vooral voor die
bevolkingsgroepen die niet snel genoeg kunnen inspelen op de veranderende
marktomstandigheden.

DE GROEIENDE HAVEN ALS VRIJPLAATS VAN
RISICOVOLLE INDUSTRIE EN CRIMINELE ACTIVITEITEN

De haven van Amsterdam zal de komende jaren groeien. Dit zorgt voor
welvaart maar leidt ook tot nieuwe risico’s die te maken hebben de overslag
van gevaarlijke stoffen en de handel in verboden goederen. Deze groei
ontstaat door de economische impuls die uitgaat van de opkomst en
ontwikkeling van China en India waarvan Amsterdam kan profiteren.233
Hoewel de daadwerkelijke groei van de haven niet gemakkelijk valt te
voorspellen, zijn hier wel projecties voor gemaakt door onder meer het
Centraal Planbureau. Allen laten ze een matige tot sterke groei zien voor de
komende 15 jaar.234

Dit heeft consequenties voor de stedelijke veiligheid. Enerzijds leidt de
ontwikkeling van de haven tot een betere bereikbaarheid, werkgelegenheid
en een verhoogde concurrentiekracht van de stad. Dit draagt bij aan de
welvaart en hoogwaardige infrastructuur van Amsterdam. Anderzijds
leidt dit ook tot risico’s. In de haven vindt bijvoorbeeld veel overslag van
chemicalién plaats.23> De brand bij Chemie-Pack in 2011 liet zien wat

voor verstrekkende gevolgen een incident kan hebben.?3° In de haven

van Amsterdam zijn 17 BRZO-bedrijven gevestigd; bedrijven die vallen

in dezelfde risicogroep als Chemie-Pack.?3” Daarnaast vormt de haven
door de goede infrastructuur en relatieve anonimiteit een aantrekkelijke
omgeving voor criminelen om in te opereren. Dit maakt het een hotspot
voor transitiecriminaliteit zoals drugssmokkel en mensenhandel.?3®

In 2008 werd in de Amsterdamse haven bijvoorbeeld een drugsvangst
gedaan van 60 miljoen euro.?3° Kortom: de groei van de haven creéert ook
veiligheidsproblemen, die in de toekomst een bedreiging kunnen vormen
voor de fysieke integriteit van de stedelijke bewoners.
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MACRO-ONTWIKKELING 5: ICT EN DE VOORTSCHRIJDENDE
DIGITALISERING VAN DE SAMENLEVING

Wereldwijd ontwikkelt technologie zich in hoog tempo, en ook de groei van
de Amsterdamse technologische sector neemt een vlucht. De samenleving
digitaliseert: overheden, bedrijven en burgers worden in toenemende mate
afhankelijk van ICT en netwerken.?4° Naast grote voordelen op het gebied
van efficiéntie en de ontsluiting van nieuwe informatiedomeinen, leidt dit
ook tot onzekerheden, bijvoorbeeld over de veiligheid van veelgebruikte
systemen en waarborging van privacy.?' Deze zaken, en dan met name

de toenemende technologische verwevenheid en het samenkomen van
grootschalige informatiestromen in Amsterdam, leiden tot nieuwe kansen en
bedreigingen op het gebied van veiligheid. Hier zijn twee veiligheidstrends
gedefinieerd:

« groeiend risico op maatschappelijke ontwrichting
door vernetwerking en afhankelijkheid ICT;

+ kansen en privacyuitdagingen door uitbreiding
dataverzameling en-gebruik.

GROEIEND RISICO OP MAATSCHAPPELIJKE ONTWRICHTING
DOOR VERNETWERKING EN AFHANKELIJKHEID ICT

De toenemende afhankelijkheid van ICT en onderlinge verbondenheid van
systemen vergroot het risico op grote maatschappelijke ontwrichting door
‘rimpeleffecten’. Ook maakt verdere integratie van vitale infrastructuren met
ICT-netwerken Amsterdam steeds kwetsbaarder voor de groeiende dreiging
van cyberaanvallen en -disrupties.

De Nederlandse samenleving wordt steeds afhankelijker van digitale
systemen. Dat geldt niet alleen voor consumenten, die steeds meer
online aankopen doen en bankieren, maar ook voor overheden en het
bedrijfsleven.?4* Zo geeft een overgrote meerderheid van de bedrijven
aan dat ze zeer athankelijk zijn van ICT.?43 In Europa is zelfs de helft
van de productiviteitsgroei®44 en een derde van de economische groeiz+s
toe te schrijven aan het gebruik van informatiesystemen. Ook groeit het
aantal overheden dat ICT gebruikt voor de dienstverlening richting de
burger sterk.2+® Al met al worden alle facetten van de samenleving steeds
afhankelijker van communicatietechnologie.?4” Samenhangend met deze
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groeiende rol van ICT worden systemen ook steeds meer van elkaar
afhankelijk. Tegenwoordig is een groot deel van de apparaten aangesloten op
internet. Niet alleen apparaten zoals computers en telefoons zijn verbonden,
maar ook energiemeters, auto’s en stoplichten. In de nabije toekomst
worden zelfs medische apparaten zoals pacemakers en insulinepompen
verbonden.?#® Deze ontwikkeling, waarbij de digitale en fysieke wereld
steeds sterker verweven raken, zet zich de komende jaren voort.?#° Vitale
infrastructuren zijn steeds vaker aangesloten op internet.?5° Daardoor neemt
de kans op grootschalige ontregeling toe. Een groot deel van de sluizen en
bruggen wordt bijvoorbeeld aangesloten op een centrale beheerskamer,

en is dus potentieel toegankelijk.?5* Door deze verwevenheid groeit ook de
onderlinge afhankelijkheid en wordt de hoogwaardige infrastructuur van

de stad bedreigd. Vitale infrastructuren zoals het elektriciteitsnet, grote
waterwerken en het wegennet zijn onderling verbonden. Dit leidt tot in
potentie grote maatschappelijke ontwrichting doordat één incident in een
systeem een rimpeleffect ontketent dat ook andere systemen verstoort.?52

Bij de Amsterdamse stroomstoring in 2015 werd bijvoorbeeld duidelijk wat
voor effecten kortstondige stroomuitval heeft voor Amsterdam: Vliegtuigen
bleven aan de grond en het treinverkeer werd volledig ontregeld met
maatschappelijke onrust tot gevolg.252 De risico’s voor de digitale veiligheid
nemen dus toe. In een tijd waarin zelfs vliegtuigen te hacken zijn,54 is het
zeker niet ondenkbaar dat het dagelijks leven in Amsterdam ontregeld
wordt door een cyberaanval of lek. En de voorbeelden zijn er al; de gemeente
Amsterdam verloor miljoenen doordat gevoelige informatie over bordelen
niet goed was afgeschermd.?5> Ook de Distributed Denial-of-Service (DDoS)
aanval op de ING-bank is een voorbeeld van de kwetsbaarheid van het
Amsterdamse systeem.>25°

Digitalisering van de samenleving zorgt er dus voor dat, tenzij er adequate
maatregelen worden genomen, de veiligheidsuitdagingen op het gebied van
hoogwaardige infrastructuren en functionele ICT, databescherming en
privacy groeien.
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KANSEN EN PRIVACYUITDAGINGEN DOOR PROLIFERATIE
VAN DATAVERZAMELING EN -GEBRUIK

Dankzij de uitbreiding van dataverzameling ontstaan er nieuwe manieren
om de veiligheid van de stedelijke gemeenschap te bedreigen en te
beschermen. Het brengt in elk geval ook nieuwe vraagstukken met zich mee,
op het gebied van dataveiligheid en privacy. Uitbreiding van dataverzameling
en -gebruik lijkt hiermee de lichamelijke integriteit van de burger te
beschermen ten koste van hun digitale veiligheid en privacy.

De opkomst van informatiesystemen biedt kansen voor nieuwe, innovatieve
manieren om bestaande middelen in te zetten. Tegenwoordig worden steeds
meer zaken gemeten: apparaten bevatten allerlei sensoren die verbonden
staan met internet en real-time gegevens uitwisselen. Dit wordt ook wel

het Internet der Dingen — the Internet of Things — genoemd.25” Door grote
datasets te analyseren kunnen er patronen worden ontdekt, hetgeen kan
helpen om handhavingscapaciteit slimmer in te zetten. Informatiegestuurd
optreden vindt al plaats in de praktijk. Zo koppelden vervoerdersbedrijf
Arriva en de politie hun systemen om in kaart te brengen waar de meeste
incidenten zich voordeden, waarna OOV en politie preventief konden
optreden op die plekken en het aantal incidenten daar werd teruggebracht
naar nul.?5® In 2005 analyseerde de gemeente Groningen zelfs signalen

van microfoons in de openbare ruimte om agressie en angst te signaleren

en gericht in te grijpen.?*® En ook in Amsterdam gebruikt de politie al een
Criminaliteits Anticipatie Systeem (CAS) om misdaad mee te voorspellen.2°°
Voor de gemeente zijn er dus mogelijkheden om de veiligheid van de burger
te waarborgen met behulp van nieuwe systemen. Dit geldt niet alleen voor
de gemeente, maar ook voor de burger zelf. Door middel van ontwikkelingen
in ICT krijgen burgers steeds meer de mogelijkheid om data te delen met

de gemeente en het rijk voor veiligheidsdoeleinden.?** Andersom kan de
gemeente ook informatie delen met de burger, bijvoorbeeld via een App die
aanraadt bepaalde gebieden te mijden op basis van incidentdata.?*> Op deze
manier kan het Internet der Dingen bijdragen aan de lichamelijke integriteit
van de burger.

Het Internet der Dingen zorgt echter ook voor veiligheidsuitdagingen.

Dit is met name gelieerd aan digitale veiligheid en het recht op privacy.
Sensoren worden steeds wijdverbreider, en burgers zijn vaak niet op de
hoogte van de informatie die over ze wordt verzameld.2®3 Op het eerste oog
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zijn de privacyrisico’s beperkt omdat gegevens anoniem worden verzameld.
Informatie kan echter, door gegevens van verschillende sensoren te
combineren, opeens wel herleid worden tot een persoon. Het risico hierop
neemt toe doordat anonieme gegevens steeds vaker onderling worden
uitgewisseld. Ook de bescherming van de verzamelde data is een probleem.
Veel van de sensoren hebben een beperkte rekenkracht en kunnen daardoor
niet omgaan met complexe cryptografie. Daardoor is de onderschepping van
data een nog groter risico dan bij traditionele apparaten zoals computers.2%4

De opkomst van het Internet der Dingen creéert dus veel nieuwe manieren
voor de gemeente Amsterdam om veiligheidsproblemen aan te pakken.
Door actief data te verzamelen en te analyseren kan handhaving preventief
worden ingezet. Er kunnen vraagtekens gezet worden bij de beperkte
beveiliging en het karakter van de dataverzameling die plaatsvindt. Op die
manier werpt de opkomst van het Internet der Dingen ook nieuwe vragen op
ten aanzien van ICT-bescherming en privacy.

MACRO-ONTWIKKELING 6: KLIMAATVERANDERING
ALS GEVOLG VAN INDUSTRIALISERING

De ligging aan de Amstel en het Amsterdam-Noordzeekanaal maakt
Amsterdam binnen ons land, en ook binnen Europa, een van de meest
kwetsbare gebieden voor de gevolgen van klimaatverandering.25 Door

de wereldwijde economische ontwikkeling en industrialisering stijgen

de koolstofemissies, en warmt de aarde op. Klimaatverandering heeft
allerlei, soms niet lineaire, keteneffecten tot gevolg. De stad wordt
blootgesteld aan een hogere frequentie en intensiteit van extreem weer en
een grotere waarschijnlijkheid op natuurrampen.?%® Daarentegen heeft de
Amsterdamse economie ook veel innovatieve en technologische capaciteit,
wat mogelijkheden biedt om de weerbaarheid en daarmee de stedelijke
veiligheid te versterken.2¢” Hier wordt de volgende veiligheidstrend
onderscheiden:

« verhoogde blootstelling aan natuurrampen en
ontwikkeling stedelijke weerbaarheid.
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VERHOOGDE BLOOTSTELLING AAN EXTREEM WEER EN
NATUURRAMPEN EN ONTWIKKELING STEDELIJKE WEERBAARHEID

Klimaatverandering brengt een reeks keteneffecten op gang, die hun
weerslag hebben op het weer in Amsterdam. Extreme regenval en hittegolven
bedreigen de lichamelijke integriteit, hoogwaardige infrastructuur en
welvaart van de stad. Tegelijkertijd wordt de stad weerbaarder, hetgeen bij
een ramp de effecten van maatschappelijke ontwrichting beperkt.

Als gevolg van klimaatverandering worden de dagen warmer, en de extremen
tussen nat en droog vergroot. Dit vertaalt zich bijvoorbeeld in hittegolven

en een verhoogde piekafvoer door buien.2® De effecten hiervan zijn voor
Amsterdam verstrekkend. De stad ligt in een risicozone als het gaat om
overstromingen, en de hoge bevolkingsdichtheid betekent dat relatief veel
mensen bedreigd worden bij natuurrampen.>*® Het meest kwetsbaar

is Amsterdam voor wateroverlast en hittegolven. In 2014 kwamen door
extreme regenval hele straten onder water te liggen. Het risico hierop neemt
toe, met name in het dichtgebouwde stadsdeel centrum.2° Maar ook hoge
temperaturen kunnen leiden tot een urban heat island effect met gevolgen
voor de fysieke veiligheid. Zo becijferde het KNMI dat de temperatuur in de
meest dichtbevolkte delen van Amsterdam bijna 8 °C warmer kan zijn dan
in het buitengebied.?”* Tijdens een hittegolf in 2003 stierven er bijvoorbeeld
alleen al in Nederland meer dan duizend mensen aan de gevolgen hiervan.27>
Hitte heeft daarnaast ook indirecte effecten: het roept agressief gedrag op,*”
vermindert de arbeidsproductiviteit®’# en veroorzaakt paalrot waarvan de
kosten worden geraamd op 5 miljard euro.?”

Daarentegen heeft de groeiende invloed van klimaatverandering ook een
bewustzijn gecreéerd onder de bevolking dat de leefomgeving sterk verbond-
en is met veiligheid.?”® Ook in Amsterdam is dit het geval. Steden proberen
weerbaarder te worden om het hoofd te kunnen bieden aan de effecten van
klimaatverandering en hiervan spoedig te herstellen.?”” In Amsterdam
wordt hier actief aan gewerkt door middel van een aantal duurzaamheids-
initiatieven. Projecten als ‘Amsterdam Rainproof’ en vergroening van de
openbare ruimte dragen bij aan de klimaatbestendigheid van de stad.?”® Deze
initiatieven beperken de maatschappelijke disruptie van extreme regenval
en hittegolven. Op deze manier worden fysieke integriteit, hoogwaardige
infrastructuur en welvaart voor de burger gewaarborgd.
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Kortom, voor Amsterdam zijn het niet zozeer spectaculaire natuurrampen die
de meest directe bedreiging vormen, maar eerder de sluimerende effecten van
een opwarmende wereld. De stad krijgt hier de komende jaren in toenemende
mate mee te kampen, hetgeen de infrastructuur, lichamelijke integriteit en
welvaart van de stad bedreigt. Tegelijkertijd wordt de stad wel weerbaarder,
waardoor de kansen op maatschappelijke ontwrichting in het geval dat er iets

gebeurt kleiner worden.

Macro-trends

Stedelijke verdichting door de
tocht naar de stad

Veiligheidstrends

Overbelasting van infrastructuur
en verkeersveiligheid

Tweedeling van de binnenstad en buitenwijken als
gevolg van gentrificatie

Migratiestromen als gevolg van
armoede en conflict

Groei van de sociale tegenstellingen door
heterogenisering van de bevolking

Radicalisering van jongeren

Ontwikkeling steden tot de
internationale economische,
culturele en bestuurlijke centra

Competitie tussen toeristen en
bewoners in het centrum.

Verlies van bestuurlijke effectiviteit
door uiteentrekking beleid en uitvoering

De burger als cocreator en
verstoorder van veiligheid

Economische transformatie
door de opkomst van het
Oosten

Verlies van traditionele arbeid door Industrie 4.0

De groeiende haven als vrijplaats voor
risicovolle industrie en criminele activiteit

ICT en de voortschrijdende
digitalisering van de
samenleving

Groeiend risico op maatschappelijke ontwrichting
door vernetwerking en afhankelijkheid ICT

Kansen en privacyuitdagingen door proliferatie
van dataverzameling en -gebruik

Klimaatverandering als gevolg
van industrialisering

Verhoogde blootstelling aan extreem weer
en natuurrampen en ontwikkeling stedelijke
weerbaarheid

Figuur 22: Overzicht impact macrotrends op kernwaarden Amsterdam
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5.3 Conclusie

Als gevolg van macro-ontwikkelingen komt de stedelijke veiligheid de
komende tien jaar onder druk te staan. In dit hoofdstuk zijn twaalf
veiligheidstrends geidentificeerd en geanalyseerd. Deze trends zijn van
invloed op de kernwaarden van Amsterdam.

De aard van de kans of dreiging (Lokaal, Systematisch, Maatschappelijke
Ontwrichting) verschilt per trend en per kernwaarde (Zie Figuur 22). Voor
iedere kernwaarde wordt hier een eerste inschatting gemaakt op basis van
de effecten van de veiligheidstrends voor de toekomstige stedelijke veiligheid
van Amsterdam.

LICHAMELIJKE INTEGRITEIT

Er ontstaan zowel systematische als lokale dreigingen voor de
lichamelijke integriteit. Ze manifesteren zich op de volgende
plaatsen:

+ Hele stad: Een verslechtering van de verkeersveiligheid door groeiende
mobiliteit, en potentiele maatschappelijke ontwrichting door extreme
regenval en hittegolven.

« Stadsdelen buiten en tegen de ring: Toename van criminaliteit en
sociale spanningen door de heterogeniteit van gemeenschappen en
blijvend risico op radicalisering en religieus geinspireerd geweld.

» Westpoort: Door grotere overslag van gevaarlijke stoffen neemt het
risico op industriéle ongelukken toe; de groei van de haven gaat
gepaard met een groter risico ten aanzien van transitiecriminaliteit.

Centrum: Concentratie van mensen door sterke groei in het aantal toeristen
maakt het centrum van Amsterdam een aandachtsgebied voor kleine
criminaliteit.
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WELVAART

() Q De Amsterdamse welvaart wordt zowel positief als negatief
[ ) beinvloed. De systematische effecten van de komende tien jaar

die de welvaart van Amsterdam beinvloeden, zijn:

» Groeiende werkgelegenheid door toerisme, de haven en Industrie 4.0.
« Verlies van arbeid onder kwetsbare groepen door automatisering.

« Economische schade door cyberaanvallen, overstromingen en hittegolven.

hddd SOCIALE COHESIE

Burgers in het centrum dreigen verdreven te worden door de
groeiende stroom toeristen, hetgeen de sociale cohesie verstoort.

De samenhang wordt verder beinvloed door de volgende ontwikkelingen:

- Stigmatisering en polarisatie door heterogenisering en radicalisering.
« Sociale uitsluiting door segregatie van de stad.

« Sociale inclusie door burgerinitiatieven.

EFFECTIEVE EN LEGITIEME
POLITIEKE INSTITUTIES

Twee ontwikkelingen zorgen voor systematische effecten op
het gebied van de bestuurlijke effectiviteit en legitimiteit:
de uiteentrekking van beleid en uitvoering en toenemende

burgerparticipatie.

» Afwenteling van rijkstaken op de gemeente leidt tot
overbelasting van capaciteit, en contactverlies tussen lokaal
en nationaal niveau kan legitimiteit onder druk zetten.

 Burgerparticipatie kan bijdragen aan veiligheid met positieve
effecten voor politiek vertrouwen, maar eigenrichting, zowel
in het fysieke als het cyberdomein, leidt ook tot risico’s.
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CULTURELE VRIJHEDEN

De culturele vrijheid lijkt toe te nemen door een dalende trend
in discriminatieklachten, maar wordt wel bedreigd door enkele

lokale effecten.

« Polarisatie van het maatschappelijk discours verhoogt het risico
op Islamofobische of antisemitische geweldsincidenten.

» Terugkerende Syriégangers vergroten dit risico en kunnen ervoor zorgen
dat de burger niet meer voor zijn of haar religie, geaardheid of ideologie
durft uit te komen uit angst om doelwit te worden van een aanslag.

N

O HOOGWAARDIGE INFRASTRUCTUUR

De kwaliteit van de Amsterdamse infrastructuur wordt de
komende jaren systematisch bedreigd door intenser gebruik
en congestie. Daarentegen worden vitale hoogwaardige
infrastructuren ook beter bestand tegen rampen en aanslagen
door toenemende stedelijke weerbaarheid. Er zijn tot slot ook

nog een tweetal andere effecten:

« Verhoogd risico op aanslagen op gebouwen
door extremistische ‘terugkeerders’,

« Vitale infrastructuren, zoals bruggen en sluizen worden
door de vernetwerking van de samenleving kwetsbaarder
voor cyberaanvallen en -disruptie, wat zowel op lokaal als
op systeemniveau het functioneren kan verstoren.
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7 GOED FUNCTIONERENDE ICT EN
) DATABESCHERMING EN PRIVACY

Er ontstaan systematische dreigingen op het gebied van
digitale veiligheid:

 De steeds grotere afhankelijkheid van de Amsterdamse economie
op het gebied van technologie en netwerken leidt tot een grotere
kwetsbaarheid voor cyberaanvallen en -disrupties. Dit wordt verergerd
doordat steeds meer systemen op internet worden aangesloten.

» Onderlinge verbondenheid zorgt voor grote maatschappelijke
ontwrichting doordat systeemfalen een rimpeleffect veroorzaakt
dat ook andere digitale en fysieke infrastructuren treft.

« Constante dataverzameling en het Internet der Dingen leiden tot
structurele privacyvraagstukken.

De effecten van deze veiligheidsontwikkelingen zijn op termijn dus
verstrekkend en zetten met name de lichamelijke integriteit, sociale
samenhang en ICT, databescherming en privacy onder druk. Een
toekomstbestendig veiligheidsbeleid anticipeert op de ontwikkelingen die
in dit hoofdstuk zijn gesignaleerd, en adresseert ze proactief. Het volgende
hoofdstuk schetst de bouwstenen van zo’n beleid geillustreerd aan de hand
van een aantal inzichten en best-practices uit andere steden.
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6. ADAM EN EVA:
BOUWSTENEN VOOR EEN
NIEUWE STEDELIJKE
VEILIGHEIDSSTRATEGIE




BELANGRIJKSTE NOTIES VAN DIT HOOFDSTUK

Een stedelijke veiligheidsstrategie is gericht op veiligheid van, voor
en door de gemeenschap. Hierin is Adam (de stedelijke beleids- en
bestuurslaag) de regisseur van veiligheidsbeleid die samen met
EVA (het Ecosysteem Veiligheid Amsterdam: de burgers, bedrijven,
maatschappelijke actoren en andere stakeholders uit de stad)
verantwoordelijkheid draagt voor de Amsterdamse veiligheid.

Een stedelijke veiligheidsstrategie zou niet een blauwdruk moeten
zijn, maar bestaan in de vorm van een proces gebaseerd op STRONG:
STRategische Orientatie en Navigatie Gids. Het bestaat uit vier
elementen:

Initiatie: het in kaart brengen van het veiligheidsecosysteem en het
afbakenen van wat de stedelijke gemeenschap onder stedelijke
veiligheid verstaat.

Oriéntatie: de snel veranderende veiligheidsomgeving noopt tot

de verankering van veiligheidsbeleid in een actueel beeld van

de bestaande veiligheidssituatie (‘dreigingsanalyses’), en een
toekomstbeeld van waar die veiligheidsomgeving naartoe beweegt
(‘toekomsttrends’).

Portfolio-ontwerp: hoe die toekomst eruit ziet is niet eenduidig in te
schatten - er zijn meerdere ‘toekomsten’ denkbaar: welke daarvan
werkelijkheid wordt is onzeker. Portfolio-ontwerp biedt verschillende
veiligheidsbeleidsopties die bescherming bieden in verschillende
toekomsten.

Navigatie: het navigeren door die fluide veiligheidsomgeving
betekent dat beleid aangepast moet worden al naar gelang de
veiligheidsomgeving verandert, en nieuwe oplossingsrichtingen
moeten worden aangedragen en lokaal uitgetest.

Een stappenplan om tot zo'n proces te komen wordt vervolgens
geschetst.
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6.1 Inleiding

Hoe kan de stad Amsterdam een strategie ontwikkelen om veiligheid te
borgen in een fluide veiligheidsomgeving? Wat kan een stadsbestuur doen
om haar gemeenschap te beschermen in een steeds complexer wordende
en snel veranderende wereld? Welk Amsterdams perspectief past daar bij?
Die vraag is des te pregnanter, gezien de verschuiving van bevoegdheden
naar het lokale niveau, de bezuinigingen, en de groeiende rol van burgers,
bedrijven en maatschappelijke organisaties in het veiligheidsdomein. Het
bedenken van een veiligheidsstrategie die deze ontwikkelingen kunnen
incorporeren is geen sinecure. Om bij die denkexercitie te helpen biedt

dit hoofdstuk een aantal conceptuele en concrete handvatten. Het is geen
kant-en-klare strategie, maar reikt een aantal bouwstenen aan voor een
veiligheidsstrategie die eerder het opzetten van een strategie-proces behelst.
Het is ook niet volledig nieuw. Het biedt echter houvast om daadwerkelijk
inhoud te geven aan de hiervoor geformuleerde kernwaarden in het
veiligheidsdomein.

We gebruiken daarbij een nieuw raamwerk dat op een aantal punten afwijkt
van meer traditionele manieren om over strategievorming na te denken. De
voorbije decennia werd strategie vaak gezien als het samenbrengen van twee
elementen: het identificeren van een ‘stip-aan-de-horizon’ (waar willen we
heen?) en het uitstippelen, organiseren en uitvoeren van een vastberaden
koers in die richting (hoe komen we daar?). Het denken over strategie

is echter aan het veranderen. Verschillende publieke en private actoren
komen steeds meer tot de conclusie dat in steeds sneller veranderende

en complexere omgevingen strategische lenigheid (weerbaarheid,
aanpassingsvermogen, veerkracht) even belangrijk wordt als doelgerichte
strategische planning. In die snel veranderende omgeving heeft beleid een
steeds beperktere houdbaarheidsdatum. Om te kunnen meebuigen met
snelle omgevingsontwikkelingen moet strategievorming zich niet vastpinnen
op een ideale veiligheidssituatie, een stabiele stip aan de horizon. Het
bewerkstelligen van lenigheid in het proces van strategievorming vereist
een relatief snelle en voortdurende cyclus van oriénteren en navigeren. Wij
introduceren daarom het begrip ‘STRONG’ - STRategische Orientatie en
Navigatie Gids.
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Het basisidee achter STRONG is dat een veiligheidsstrategie niet alleen

door de overheid bedacht, ontworpen en uitgevoerd kan worden. Veiligheid
is van iedereen en door iedereen - van ‘Adam’ (de stedelijke beleids- en
bestuurslaag) en van ‘EVA’ (het Ecosysteem Veiligheid Amsterdam: de
burgers, bedrijven, maatschappelijke actoren en andere stakeholders uit de
stad). Een strategische veiligheidsvisie op stadsniveau maakt mogelijk om op
een meer bottom-up manier te zoeken naar een nieuwe veiligheidsstrategie.
En om op die manier ook nieuwe, vaak goedkopere en effectievere, bronnen
van veiligheid te ontginnen, waar een meer top-down aangestuurde overheid
veel moeilijker op of bij zou komen.
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6.2 Orientatie

Stedelijke veiligheid draait om het beschermen van de stedelijke
gemeenschap. Wat die stedelijke gemeenschap van belang vindt om

te beschermen, en welke rol bedrijven, burgers en maatschappelijke
organisaties daarin kunnen spelen staat niet in steen gegrift. Een
veiligheidsstrategie gericht op de belangen en waarden van de gemeenschap
vereist daarom een permanente inspanning — niet alleen van overheden,
maar mogelijk van veel meer spelers in het ‘veiligheids-ecosysteem’. Dat
vereist ook zicht op wie die actoren precies zijn. Toegepast op Amsterdam:
hoe ziet het EVA eruit waarmee Adam kan samenwerken?

Samen kan worden vastgesteld wat de gemeenschap het beschermen waard
vindt. Zijn dit nog steeds de fundamentele kernwaarden uit de tijd van
Spinoza, of levert een veiligheidsstrategie andere of additionele waarden op?
Een stedelijke veiligheidsstrategie begint bij de hamvraag wat veiligheid nu
eigenlijk inhoudt voor de stad. Daarvoor deden we in dit rapport een voorzet
met een brede, op zeven kernwaarden en —belangen gestoelde definitie van
veiligheid (zie Hoofdstuk 2). Maar het gewicht dat aan die kernwaarden

en —belangen wordt toegekend zal van gemeenschap tot gemeenschap
verschillen.

Om te kunnen inspelen op de snel veranderende wereld is het van belang om
de veiligheidssituatie te kunnen waarnemen, en het ‘veiligheidsplaatje’ zo
goed mogelijk in kaart te brengen. Daarvoor zijn antennes nodig. Niet alleen
de gebruikelijke sensoren bij uitvoerende veiligheidsorganisaties, maar ook
technologische en maatschappelijke sensoren. Tijdens de Ramadanperiode
wordt er bijvoorbeeld samengewerkt met lokale jongeren om te monitoren
waar mogelijk problemen ontstaan. Een veiligheidsstrategie kan alleen maar
effectief zijn als er een meetsysteem voorhanden is die de voor een stad
relevante veiligheidssignalen verzamelt, filtert, borgt, analyseert en — waar
nodig en nuttig — deelt. Een systematischer aanpak van strategie vereist

een stevige oriéntatie waarin de diverse signalen vanuit verschillende
invalshoeken nader bekeken worden.
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Oriéntatie
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Figuur 23: STRONG-orientatie

Oriéntatie gaat niet alleen over het verleden en het heden. Er moet ook
breder gekeken worden naar een aantal waarneembare of denkbare trends
die in de toekomst relevant zouden kunnen worden. De verschillende
risico’s en kansen die daaruit voortvloeien moeten dan ook langs een
transparante en zo breed mogelijk gedeelde meetlat beoordeeld worden
zodat (publieke en private) besluitvormers hun beslissingen kunnen
baseren op zo objectief mogelijke informatie. Deze beoordeling kan

alvast een aantal aanknopingspunten vinden in de opgedane ervaringen
met de (rijksbrede) Nationale Risicobeoordeling van de Strategie
Nationale Veiligheid (2007-nu). Jaarlijks worden daarin allerlei mogelijke
dreigingen, zoals dijkdoorbraken of terroristische aanslagen, afgezet op
waarschijnlijkheid en impact. Deze scenario’s helpen om een actueel beeld
te krijgen van de veiligheidssituatie.?” Samen met jaarlijks uitgevoerde
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toekomstverkenningen, die de belangrijkste veiligheidstrends in kaart
brengen, vormt dit de nationale risicobeoordeling, die input levert voor
rijksbrede strategische veiligheidsplanning. Op regionaal niveau bestaan
ook dreigingsanalyses, maar die zijn meer specifiek, bijvoorbeeld de
risicobeoordelingen en risicoprofielen van de veiligheidsregio die gericht is
op fysieke veiligheid.

Al deze oriéntatie-inspanningen ontstaan niet vanzelf. Ze hebben een
katalysator nodig, die de verschillende spelers samenbrengt, die prikkels
verzint en ontwerpt om informatie te verzamelen, te borgen en te delen, en
die daarbij in staat is om, waar nodig, soms mee te duwen, soms te remmen,
en soms tegen te sturen.

6.3 Navigatie

De N van ‘StroNg’ staat voor navigatie. Zoals we in het vorige hoofdstuk
aangaven, zien we om ons heen steeds ingrijpendere veranderingen: nieuwe
economische verdienmodellen, radicale veranderingen in de arbeidsmarkt,
meer diverse samenwerkingsvormen, allerlei technologische doorbraken,
meerdere mogelijke demografische, ideologische, maatschappelijke
trendbreuken. In deze turbulente omgeving is er een grote kans dat lange-
termijn blauwdrukken — ook in het veiligheidsdomein — snel door de feiten
achterhaald worden, vooraleer politieke consensus bereikt kan worden. Het
beeld van ‘schipperen’, ‘laveren’, ‘surfen’ in woelige wateren is misschien
wel meer van toepassing dan meer statische ideaaltypische modellen zoals
richten-inrichten-verrichten.

De ‘navigatie’-kant van het HCSS ‘STRONG’-model (zie Figuur 23) omvat
elementen van meer traditionele strategische planning, maar voegt

daar ook een aantal meer ‘adaptieve’ elementen aan toe. Niet alleen

zijn veiligheidsproblemen steeds meer het gevolg van complexe en vaak
onverwachte combinaties van factoren, zoals we in Hoofdstuk 2 en 4 lieten
zien. Om die problemen op te lossen zijn ook innovatieve initiatieven uit
onverwachte hoek nodig. Welke van die initiatieven daadwerkelijk bijdragen
aan stedelijke veiligheid, en welke niet (of minder), kan niet van te voren kan
worden vastgesteld. Om oplossingen te vinden is het daarom belangrijk om
initiatieven te kunnen testen. In verschillende wijken kan een andere aanpak
voor eenzelfde veiligheidsprobleem worden gekozen. Om criminaliteit
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tegen te gaan kan in de ene wijk bijvoorbeeld voor preventief fouilleren
worden gekozen, terwijl in de andere wijk een samenscholingsverbod

wordt afgekondigd en weer in een derde wijk kunnen straat-coaches

ingezet worden. Door de effecten te monitoren en te vergelijken kan

worden vastgesteld welke aanpak het best werkt. Waar vroeger strategie
voornamelijk bestond in het uitdokteren en dan uitvoeren van een
strategisch plan — vaak in de hoogste geledingen van een organisatie — zien
we nu steeds meer nadruk komen te liggen op de ‘lerende’ organisatie die
meer ‘open staat’ voor inbreng van alle geledingen in een organisatie — maar
vooral ook van buiten.

Navigatie

Een complex probleem Een effectieve oplossing
is het emergente resultaat van is het emergente resultaat van meerdere
meerdere onderling afhankelijke factoren gecodrdineerde acties

VA

A B
oG e
o a.OO 2Oc% Een effectieve emergente oplossing W\‘ %\
DB t coherente actie d d .
TS o vergt coherente actie door meerdere — 050
“di’OG ,"’ f ecosysteem partners op kritische / 4/
L P’ delen van het systeem.

Figuur 24: STRONG-navigatie

Dat neemt niet weg dat doelgerichte planning binnen een (of meerdere)
strak aangestuurde veiligheidsorganisaties belangrijk blijft om
veiligheidsproblemen aan te pakken — zeker op operationeel of tactisch
niveau. Maar op strategisch niveau gaat het in onze ogen om een
andere aanpak, waarin breder, over die kokers heen, en meer adaptief,
nagedacht wordt over hoe een stad met bestaande en (on)verwachte
veiligheidsontwikkelingen kan en wil omgaan. Een veilige stad kan niet
alleen omgaan met voorspelbare dreigingen, maar beschikt ook over
veerkracht in geval van niet-voorziene crises. Dat zit vervat in de term
weerbaarheid, dat we in hoofdstuk 2 bespraken: het vermogen van
individuen, gemeenschappen of de maatschappij als geheel om zich aan
te passen aan veranderingen in de omgeving, met behoud van functie,
structuur en identiteit.
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6.4 STRONG

Hoe kunnen strategische oriéntatie en navigatie op elkaar afgestemd
worden? Het volgende plaatje (zie Figuur 25) geeft een aan aantal exercities
weer, die kunnen bijdragen tot een meer strategische aanpak van stedelijke
veiligheid. We willen daarbij vooral de aandacht richten op het middenstuk,
het strategisch portfolio-ontwerp. De term ‘portfolio’ kennen we vooral

uit de financiéle wereld. Als een investeerder zich probeert in te dekken
tegen allerlei risico’s, dan spreidt zij over het algemeen het risico over een
aantal investeringsopties: tussen grote en kleine bedrijven, in verschillende
sectoren van de economie, in verschillende delen van de wereld, enzovoort.
In de volksmond wordt dit basisprincipe verwoord als: “niet alle eieren in
één mand leggen”. Zelfs al gaat iets mis in één mandje van de portfolio, zo is
de logica, dan heeft men nog steeds andere mandjes om op terug te vallen.
Deze logica is ook van toepassing op allerlei niet-financiéle beslissingen.
Toegepast op veiligheidsbeleid van Amsterdam zou dit betekenen dat
Amsterdammers ervan op aan kunnen dat hun stad beschikt over een
gediversifieerde, gespreide investeringsportfolio, om allerlei bestaande en
toekomstige veiligheidsuitdagingen het hoofd te bieden.

Strategische qgiénta Strategische navigatie

—mm—

Externe )
analyse | Strategisch

/i

Toekomst- Strategische Strategische
Verkenningen afbakening C effecten

1- Strategisch leren
| 2-strategische terugkoppellus

Strategische risico-analyse

Waarde-voor-geld-analyse

Figuur 25: Strategisch Portfolio; Oriéntatie & Navigatie

Een aantal (‘ist’) elementen van die veiligheidsportfolio is reeds voorhanden.
Dat zijn de resultaten van vroegere strategische processen/ beslissingen: een
aantal spelers die bewust actief met veiligheid bezig zijn (en - of ze zich dat
nu bewust zijn of niet — een ecosysteem vormen); een aantal capaciteiten
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BOX 8: STOCKHOLM ALS STAD DIE STAKEHOLDERS
BETREKT IN VEILIGHEIDSBELEID

In het stedelijke ontwikkelingsbeleid van Stockholm staat stakeholder engagement
en participatie centraal. Stockholm moet een stad van en door de burgers zijn - een
‘Citizens’ Stockholm'.?®" Bij de uitwerking van haar “The Walkable City: Stockholm City
Plan”, ?8? waarin onder andere de veiligheidsvisie voor de stad wordt uitgestippeld,
staat samenwerking en discussie met burgers en stakeholders centraal. Het plan
dient als “starting point for a continued dialogue with the people of Stockholm and
everyone working to develop the city. [...] Throughout the process, there has been an
open discussion on future urban development with the population of Stockholm and the

city’s other stakeholders”. 283

Tussen 2008 en 2009 heeft de stad meerdere rondes van dialoog georganiseerd
met doelgroepen en stakeholders. Meer dan 450 geschreven opinies werden
ontvangenvan organisaties, bedrijven, enindividuen. Ook werden discussiegroepen
georganiseerd voor bedrijven en zelfs middelbare schoolklassen - om hen een stem
in hun eigen toekomst te bieden - en heeft de stad meer dan 200 open vergaderingen
belegd binnen het ‘Phone and we will be there’ -programma.?®* Daarnaast heeft de
stad actief uitgereikt naar ervaren projectontwikkelaars en belanghebbenden
bouwbedrijven in de regio, om hun perspectieven te betrekken bij het ontwerpen
van de toekomstige projecten en initiatieven die zij zelf hoogstwaarschijnlijk zullen

gaan uitvoeren.

Deze dialoog omvat alle dimensies van de stedelijke ontwikkeling, waaronder
ook onderwerpen zoals stedelijk ontwerp, ouderenzorg, waterkwaliteit, sociale
integratie en veiligheid in de publieke ruimte.?®® De stadsraad van Stockholm
benadrukt dat dit een doorlopend en onafgebroken dialoog moet blijven, die niet
ophoudt na de eerste fases van planning. Zo suggereert het stadsplan dat “[/mjore
detailed geographical consideration of the City Plan or major programmes also forms
an excellent starting point for deeper dialogue with the people who live and work in a
particular area. The focus of the dialogue can then be escalated from individual projects
to the overall needs and opportunities for positive development of the region, the city

and the area.” 28°

De suggestie is hierbij dat gedurende projectontwikkeling en stedelijke planning
lokale perspectieven op risico’s en veiligheid al op een vroeg stadium gezocht en
meegenomen moeten worden.?®’ Op deze manier wil de stad burgers en stake-
holders blijvend betrekken in het realiseren van een veilig en open ‘Stockholm van
Wereldklasse’.?88
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die beschikbaar en inzetbaar zijn om veiligheid in de hand te werken (zoals
politie-, brandweer- en militaire, capaciteiten die ingezet kunnen worden
om problemen te voorkomen (vooraf), te ‘'managen’ (tijdens) of te herstellen
(achteraf); en een aantal beleidsbeslissingen die ooit gemaakt zijn en nu
uitgevoerd worden.

Maar er zijn ongetwijfeld ook een aantal portfolio-elementen (‘eieren’

of ‘mandjes’) waar nog nauwelijks over nagedacht is. Beseffen mobiele
app-ontwikkelaars, voetbal- of hockey-verenigingen, de financiéle
gemeenschap op de Zuidas, etc., zich dat zij deel (kunnen) uitmaken van het
Amsterdamse veiligheids-ecosysteem? In hoeverre hebben de volksbuurten,
de Amsterdamse moslim- of Joodse gemeenschap, de internationale
expatgemeenschap een stem in het ontwerpen van verschillende
beleidsopties? Weten al deze groepen dat een groot deel van de (feitelijk of
potentieel) inzetbare veiligheidscapaciteiten bij hun liggen? En misschien
nog belangrijker: weten beleidsmakers dit? Deze spelers uit het ecosysteem
zijn vaak de first responders, niet de hulpdiensten zelf. Is er nagedacht over
hoe bestendig de bestaande maatschappelijke weefsels zijn tegen mogelijke
nieuwe veiligheidsuitdagingen? Of hoe nieuwe technologische mogelijkheden
nieuwe kansen bieden om veiligheid op misschien een heel andere,
innovatieve manier invulling te geven?

6.5 Een Werkplan

1. INITIATIE

EVAS IN KAART BRENGEN

Een STRONG stedelijke veiligheidsstrategie begint niet in een

ivoren beleidstoren, maar met het in kaart brengen van het hele
veiligheidsecosysteem. Zoals eerder werd betoogd: stedelijke veiligheid
draait om de bescherming van de stedelijke gemeenschap. En
veiligheidsbeleid staat niet alleen in dienst van die gemeenschap — in alle
fasen van strategievorming heeft die gemeenschap een rol te spelen. Om
dat te kunnen doen moeten die actoren in kaart worden gebracht. Dit is
allesbehalve een triviale oefening. Heel wat actoren zijn zich er terdege van
bewust dat zij deel uitmaken van de Amsterdamse ‘veiligheidssector’. Maar
het eigenlijke veiligheids-ecosysteem is een stuk breder.
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In Nederland spelen EVAs soms al een rol in veiligheidsbeleid. Amsterdamse
Buurtveiligheidsteams stellen bijvoorbeeld samen met bewoners een top
drie van veiligheidsproblemen vast die worden aangepakt.28° De input van
maatschappelijke actoren op strategisch niveau blijft in Nederland echter
beperkt. Steden als Stockholm gaan verder en betrekken burgers, bedrijven
en andere maatschappelijke organisaties al in een vroeg stadium in het
vormgeven van hun veiligheidsbeleid (zie Box 8).

STEDELIJKE VEILIGHEID AFBAKENEN

Samen met de verschillende ‘EVA partners’ kunnen de strategische
contouren van hoe Amsterdam naar veiligheid kijkt worden vastgesteld.

Die contouren van een stedelijke veiligheidsstrategie worden bepaald door
de definitie van veiligheid zelf. Het is de bril waardoor we naar veiligheid
kijken. De definitie uit dit rapport kan dienen als vertrekpunt voor een
discussie over hoe stedelijke veiligheid moet worden opgevat. Wat vinden
wij Amsterdammers dat wel en niet onder veiligheidsbeleid valt? Welke
kernwaarden en -belangen horen daarbij? In hoeverre moet die strategie zich
richten op weerbaarheid? Wat zijn de respectievelijke rollen van Adam en
EVA, en op welke manier werken die samen? Wat is de verantwoordelijkheid
van de verschillende overheidsniveaus? En zien we strategie als een
periodieke oefening of als een permanent proces? Deze (niet-uitputtende)
vragen helpen om stedelijke veiligheid af te bakenen.

WAT WILLEN WE BESCHERMEN?

Wat zijn de waarden en belangen die een veiligheidsstrategie moet
verdedigen? Dit rapport specificeert zeven kernwaarden en -belangen,

maar in hoeverre worden die gedeeld door de Amsterdamse gemeenschap?
En welke waarde kent die gemeenschap toe aan die waarden en belangen?
Dit is geen academische bezigheid, maar een beleidsvraagstuk. Het beleid
van een stad waarin veiligheid alleen wordt opgevat als het tegengaan van
criminaliteit en andere inbreuken op de lichamelijke integriteit, heeft een
beperktere bandbreedte dan een beleid dat veiligheid ook beschouwt als goed
functionerende infrastructuur, werkende ICT en digitale databescherming,
legitieme en effectieve politieke instituties, en met een welvarende en sociaal
samenhangende gemeenschap die vrij is om hun identiteit te uiten.

Bij de meeste steden ontbreekt een dergelijke veiligheidsdefinitie. Toch gaat
achter beleid altijd een specifieke, impliciete, opvatting van veiligheid schuil.
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Vaak geeft die opvatting uitdrukking aan wat de belangrijkste
veiligheidsproblemen voor een stad zijn (zie Box 9). Een expliciete
veiligheidsdefinitie verheldert de contouren van het veiligheidsbeleid.

BOX 9: IMPLICIETE VEILIGHEIDSNOTIES IN BELEID
VAN JOHANNESBURG, TOKIO, EN LONDON

Hoewel een overkoepelende veiligheidsdefinitie in het algemeen meestal
ontbreekt, komt in verschillende beleidsdocumenten wel een [meestal
impliciete) opvatting naar voren van wat veiligheid voor de stad betekent. Die
veiligheidsopvattingen geven vaak uitdrukking aan de dreigingen die de stad
als het meest urgent ervaart.

In een stad als Johannesburg ligt de nadruk op basisbehoeften en objectieve
veiligheid. In haar Joburg 2040 Growth and Development Strategy'is de allereerste
prioriteit ‘development-driven resilience’, waarbinnen veiligheid specifiek wordt
opgevat in termen van ‘poverty reduction, food security, development initiatives
that enable self-sustainability, improved health and life expectancy, and real social

inclusivity.” 287

In de overkoepelende strategie voor de stad Tokio wordt veel meer nadruk
gelegd op specifieke natuurrampen en op subjectieve veiligheid. Het doel is
‘[to] minimize damages from earthquakes, tsunamis, torrential rain, and other
natural disasters while bolstering anticrime measures, and build a strong sense of

trust in public safety. This will make Tokyo a world model of safety and security.” 27°

In beleidsdocumenten van de stad Londen komt een veiligheidsnotie naar
voren die sterk focust op publieke orde, welvaart, en het stedelijke leef- en
werkklimaat. In haar 2020 Vision' legt de Greater London Authority nadruk op
veiligheid alsvereiste om de stad aantrekkelijk te maken en houden.?’! Dit wordt
uitgewerkt in beleidsdocumenten zoals het Police and Crime Plan 2013-2016,
waarin wordt gesteld dat:"security and public safety are the preconditions for
prosperity and a thriving civil society. Public safety is the foundation of social

well-being and is the vital underpinning of London as a successful city.” ??
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WAT BETEKENT WEERBAARHEID PRECIES?

Veiligheid wordt vaak geassocieerd met de dreigingen die haar ondermijnen.
Maar er is ook een andere kant van de veiligheidsmedaille die te maken
heeft met de weerbaarheid van veiligheidsobjecten of -subjecten. Die
weerbaarheidsdimensie wordt vaak onderschat. In hoeverre moet
veiligheidsbeleid aandacht schenken aan het weerbaar maken van de
stedelijke gemeenschap tegen dreigingen? Zoals we in hoofdstuk 2 bespraken
zijn veilige steden ook in staat om, in het geval van een crisis of andere
destabiliserende schok snel te herstellen en idealiter daardoor zelfs beter
naar voren te komen. Maar wat betekent die weerbaarheid in de praktijk?
Hoeveel energie steekt een stad in het reageren op acute dreigingen?
Hoeveel focus legt het op herstelvermogen om onverwachte, onvoorziene
veiligheidsproblemen op te vangen? En wat moet de stad dan precies
weerbaar maken?

Voor een aantal steden is weerbaarheid al een sturend principe in het
veiligheidsbeleid. In de nadagen van Hurricane Sandy heeft New York City in
haar veiligheidsstrategie sterk op weerbaarheid gericht (zie Box 10).293 Maar
weerbaarheid is relevant voor alle mogelijke schokken - van terroristische
aanslagen tot cyberaanvallen.?*4 En het is meer dan het verhogen van

dijken of het opzetten van slimme crisiscommunicatie. Burgers, bedrijven,
infrastructuren, bestuurslagen, de economie — allen kunnen ze bijdragen
aan weerbaarheid van de stad. Singapore legt bijvoorbeeld veel nadruk op
maatschappelijke weerbaarheid: het waarborgen van de maatschappelijke
vrede tijdens en na een grote schok. De stad heeft onder andere programma’s
om de banden tussen verschillende etnische en religieuze groepen aan te
halen, om zo te voorkomen dat na terroristische aanslagen maatschappelijk
wantrouwen of geweld tussen deze groepen ontstaat (zie ook Box 11).
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BOX 10: NEW YORK ALS WEERBARE STAD

In het OneNYC-plan definieert de stad New York weerbaarheid (‘resiliency’] als:
“the ability of people, the places where they live, and our infrastructure systems-such as
transportation and energy-to withstand a stress or shock event, to recover, and emerge
even stronger.”?’® De stad stelt zich hierbij als doel dat de komende decennia
haar “wijken, economie en publieke diensten in staat zijn om de effecten van
klimaatverandering en andere dreigingen van de 21e eeuw te weerstaan, en er
sterkeruitte komen.” 2’ Hierbijwordt onderandere gekeken naar hetversterkenvan
woongebouwen, het inbouwen van schuilplaatsen, en noodcommunicatiekanalen,
het ontwikkelen van off-the-shelf herstelpakketten, en het cultiveren van weerbare
burgersen lokale organisaties. OneNYC noemt ook het belangvan weerbare digitale
informatie- en telecommunicatienetwerken, die gerealiseerd dienen te worden
door de ondersteuning van veilige publieke netwerken (zoals LinkNYC), robuuste
back-up datacentra, en rapid-reaction units om cyber-incidenten te identificeren en

in de kiem te smoren.??’

HOEVEEL BETROKKENHEID VAN EVAS WILLEN WE?

Op heel wat bestuurlijke niveaus is veiligheidsbeleid op dit moment sterk in
de handen van bewinds- en bestuurderslieden. Hoe ver willen we gaan in
het betrekken van EVAs bij veiligheidsbeleid? Willen we, in navolging van
andere steden, ook andere stakeholders een grotere rol geven? Steden als
Singapore zien burgers, bedrijven en andere stakeholders in veiligheidsbeleid
niet alleen als consumenten van veiligheid, maar ook als producenten.

In het geval van Singapore is de verantwoordelijkheid van verschillende
stakeholders voor veiligheidscreatie zelfs geformaliseerd. De stad legt
bijvoorbeeld veel nadruk op contact met lokale gemeenschapsleiders op
vlak van crisiscommunicatie en noodhulp in geval van een crisis.?*® In deze
whole of society aanpak krijgen burgers, bedrijven en andere groepen in de
maatschappij een nadrukkelijke veiligheidstaak toebedeeld (zie Box 11).
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BOX 11: SINGAPORE, STAD MET EEN ‘WHOLE OF GOVERNMENT’
EN ‘WHOLE OF SOCIETY’ VEILIGHEIDSBELEID

In Singapore's ‘Security Strategic Framework’ heeft Singapore een ‘whole-of-
government (WOG)" en ‘whole-of-society” veiligheidsbeleid en crisismanagement

ontwikkeld.2?? 390

‘Whole-of-Government” beschrijft een netwerk-centrische aanpak waarbij
verschillende onderdelen van de overheid over interdepartementele scheidslijnen
heeninformatiedelenennauwsamenwerken.?®! ZointegreertSingaporedeinzichten
van verschillende ministeries en agentschappen binnen tien interministeriéle
comités op onderwerpen zoals publiek transport, voedselveiligheid en kritieke
infrastructuur, endoor hetorganiserenvan dejaarlijkse National Security Seminar.3%?
In plaats van gescheiden departementen die verschillende problemen afzonderlijk
en in isolatie aanpakken, zijn binnen het National Security Coordination Secretariat
(NSCS) alle verschillende veiligheids- en noodinstanties vertegenwoordigd.3%® Dit
volgt vanuit de observatie dat “[a] gencies cannot be working in silos and examining
issues in a compartmentalised way. [Risk Assessment and Horizon Scanning] requires

horizontal collaboration and sharing of information across agencies” 3%

De NSCS wordt geleid door de Permanent Secretary National Security and Intelligence
Coordination, en bestaat uit het National Security Coordination Centre (NSCC), en het
National Security Research Centre (NSRC).*’® De multiculturele havenstad heeft
ook een whole-of-society strategie, die er onder andere op gericht is om burgers
en bedrijven nauw te betrekken bij de stedelijke veiligheid.**® Programma’s zoals
het Singapore United Community Engagement Programme (CEP), in 2006 opgericht
door Minister President Lee Hsien Loong, proberen lokale gemeenschapsleiders
aan te moedigen om leden van hun gemeenschap te betrekken in het plannen
voor noodsituaties, in de verwachting dat informatie van deze figuren breder
geaccepteerd en gedragen zal worden.®?” Deze programma’s zijn er ook op gericht
om de maatschappelijke vrede tussen verschillende etnische en religieuze groepen

tijdens- en na een grote schok te bewaren.3%
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WAT ZIJN DE VERANTWOORDELIJKHEDEN VOOR DE STAD?

In hoeverre draagt de stad (Adam en EVA) verantwoordelijkheid om die
stedelijke veiligheid te realiseren? In toenemende mate vormt de stad
slechts één functionele schakel in een wijd vertakt netwerk van overheden
op regionaal, nationaal en internationaal niveau. En zoals we in hoofdstuk
2 bespraken schuift Den Haag steeds meer verantwoordelijkheden door
naar gemeenten. Wat die verantwoordelijkheden precies inhouden is niet
altijd duidelijk. En voor veel veiligheidsproblemen, zoals aanslagen en
natuurrampen, hebben juist verschillende delen van de overheid hun eigen
verantwoordelijkheid die per gemeente ook nog eens kunnen verschillen.

Zoals Hirsch Ballin schrijft ontbreekt een

“uniform publiekrechtelijk niveau van ordening. In de
regeringsbeleidsstukken wordt gewoonlijk gesproken van decentralisatie
aan de gemeenten, vooral omdat dat zo hoort, maar iedereen weet dat
het dan vaak gaat om in gemeenschappelijke regelingen samenwerkende
gemeenten. [...] Al naar gelang het onderwerp kan regionaal beleid de ene
gemeente meer raken dan de andere.”®®

Die overlappende veiligheidsverantwoordelijkheden maakt het bepalen

van wie wat doet, en de onderlinge coordinatie tussen overheidslagen extra
belangrijk. Hoe bepalen we wat op welk niveau moet worden geregeld? Welke
criteria hanteren we bij het beantwoorden van die vraag? In Nederland
hebben we weliswaar de GRIP-structuur, maar dit dekt slechts een deel van
de problematiek af.

Idealiter worden binnen de overheid alle relevante actoren betrokken,
zoals dat in theorie op nationaal niveau het geval is in de Strategie
Nationale Veiligheid. In de praktijk is beleid echter vaak verkokerd, waarbij
delen van de overheid een afgescheiden verantwoordelijkheid voor een
deelgebied van veiligheid hebben. Dat is ook zo op stedelijk niveau, waar
binnen de veiligheidsregio’s steden hun veiligheidsprioriteiten samen

met het OM en de nationale politie afstemmen. Echter doen zij dat niet

op alle veiligheidsdomeinen, maar concentreren ze zich op een nauwer
beleidsdomein waarin de leidende vraag is “wat er extra moet worden
gedaan om het veiliger te maken?” 3'° Gaat dit ver genoeg?
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HOE VERZEKEREN WE ADAPTIVITEIT?

In een snel veranderende wereld is het onwaarschijnlijk dat veiligheidsbeleid
van vandaag ook morgen nog even effectief is. De veiligheidsomgeving

en de waarden en belangen van de stedelijke gemeenschap evolueren.
Cyberaanvallen waren begin deze eeuw nog deels science fiction - en de
beveiliging van ICT-netwerken en digitale data en online privacy waren

nog geen prangende beleidsthema’s voor veiligheidsorganisaties. Na

de onthullingen van grootschalige digitale spionagepraktijken door de
klokkenluider Snowden is het mogelijk dat burgers meer waarde hechten
aan privacybescherming, ook op stedelijk niveau. Om bovenstaande

redenen is veiligheidsbeleid idealiter adaptief en flexibel. Het betrekken van
stakeholders in het bepalen van de veiligheidsbeeld van de stad zou dus geen
eenmalige oefening moeten zijn, maar een periodiek terugkerende exercitie.
Door stakeholders systematisch bij beleid te betrekken kunnen dit soort
veranderende preferenties ook worden meegenomen in de visie op de veilige
stad. Maar hoe vaak moet dat gebeuren? En in welke vorm?

2. ORIENTATIE

Hoe kan de Amsterdamse stedelijke gemeenschap de veiligheidsomgeving zo
goed mogelijk in kaart brengen? De oriéntatiefase draait, zoals we hierboven
beschreven, om het creéren van een blik op de huidige en toekomstige
veiligheidssituatie in de stad.

MONITOREN VAN HUIDIGE VEILIGHEIDSSITUATIE

Om deze veiligheidsvisie te vertalen naar doelen en acties, is het van belang
om een idee te hebben van hoe het veiligheidsecosysteem er voor staat.
Idealiter beschikt de stad over een bundel sensoren die de verschillende
delen van wat de stad Amsterdam belangrijk vindt om te beschermen in
kaart brengt. Steden beschikken natuurlijk al over metrieken die delen van
stedelijke veiligheid meten. Maar vaak zijn die sensoren geen onderdeel
van een overkoepelende, op elkaar afgestemd netwerk. En ze meten vaak
downside risks (bedreigingen, overtredingen, etc.), maar sensoren kunnen
zich ook richten op upward risks (positieve veiligheidsontwikkelingen).
Welke sensoren zouden we willen hebben? De informatie die bruikbaar is
voor steden om hun veiligheidssituatie te monitoren gaat veel verder dan
camerabeelden of databases met verkeersovertredingen. Naast fysieke
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sensoren zijn er ook meetsystemen denkbaar die kijken naar (veranderende)
percepties (bijvoorbeeld veiligheidssurveys over wat de gemeenschap
belangrijk vindt), of digitale data (bijvoorbeeld sociale media-analyse van
hoe over veiligheid van Amsterdam wordt gesproken). Hoe kunnen we al die
data gebruiken, samenvoegen en integreren in een gedeelde kennisbasis? En
wie krijgt toegang tot deze informatie? Zodra er wordt gemeten ontstaan er
immers privacy-issues. Hoe delen we al deze informatie? Chicago biedt een
mooi voorbeeld van een stad met een uitgebreid meetsysteem (zie Box 12).

BOX 12: CHICAGO, STAD MET EEN UITGEBREID
MEETINSTRUMENTARIUM

De stad Chicago heeft de afgelopen jaren een uitgebreid en innovatief
meetinstrumentarium opgetuigd om veiligheidssituaties, -ontwikkelingen, en
kwetsbaarheden in kaart te brengen. De stad heeft verschillende

veiligheidsstrategieén ontwikkeld ten aanzien van diverse fysieke schokken of
dreigingen, van criminaliteit en terrorisme tot noodweer en infrastructurele
veroudering. De aanpak van deze verschillende bedreigingen volgt over het
algemeen een aanpak waarin vier stappen worden genomen: “measure the violence,
identify risk factors, develop and test strategies to reduce risk, and promote the

strategies that are effective.”®!'

Strategieén op het gebied van lichamelijke of infrastructurele veiligheid richten
zich in de eerste plaats op situational awareness, en zijn daarbij afhankelijk van
de inzichten van het meetnetwerk. Om beter in te kunnen zetten op preventie,
en op een snel reactie- en herstelvermogen tijdens en direct na een incident,
worden bijvoorbeeld kwetsbare bevolkingsgroepen en misdaadpatronen in kaart
gebracht. De aanpak van geweld onder criminele jongeren richt zich op de hele
veiligheidsketen, en heeft tot doel:

“to prevent violence by fostering resilient families and communities, intervene with
youth who are at risk for becoming involved in violence, and respond to active conflicts

and the most serious and chronic offenders.”
De huidige top 600/top 1000 aanpak in Amsterdam bevat diverse elementen hiervan.

In het bestrijden en voorkomen van endemisch bendegeweld, een groot
probleem in Chicago, spelen high-tech surveillance systemen en data-analyse
een andere belangrijke rol. Onder het motto ‘/ntegrated Operations, Safe and
Secure Citizens”,®'? beschikt het Chicago Office of Emergency Management &
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J°13 sinds 2006 over ‘Operation Virtual Shield’, *'* het grootste

Communications (OEMC
geintegreerde surveillancenetwerk in de VS, dat intussen toegang heeft tot
meer dan 22,000 camera’s, vele met nummerplaat- en gezichtsherkenning en
schotlokalisatiemicrofoons. Dit staat de autoriteiten toe om onmiddellijk en gericht

in te grijpen bij incidenten.

Naast deze reactieve elementen legt Chicago ook de nadruk op preventieve
elementen: burgers kunnen zelf inzicht krijgen in kwetsbaarheid door het bekijken
van recente misdaadtrends in hun wijk op de publiek beschikbare Citizen Law
Enforcement Analysis and Reporting’ (CLEAR) database.®’™ Het futuristische Two
Degrees of Association’-programma gebruikt een voorspellend algoritme om een
lijst op te stellen van individuen die een grote kans lopen om dader of slachtoffer
te worden van een misdaad, waarna deze individuen een politiewaarschuwing
ontvangen.316
[UASI]*'7ondersteund Chicago ook het Nonprofit Security Grant Program [NSGP),

dat als doel heeft de kantoren van kwetsbare non-profit organisaties in centraal

In het kader van het nationale Urban Area Security Initiative

stadsgebied weerbaar te maken tegen terrorisme. Tegelijkertijd is er ook ruimte
voor nazorgen herintegratie: onder burgemeester Rahm Emanuelis er steeds meer
steun voor programma’s zoals ‘Bridges to Pathways” en het Chicago Transit Authority
Apprenticeship, welke als doel hebben jonge ex-criminelen te re-integreren in de

samenleving.®'

Ondanks dat Chicago feitelijk als steeds veiliger geldt - gewelddadige misdaad is
sinds 2012 afgenomen met 28%, en algehele misdaadcijfers zijn het laagste van de
afgelopen 50jaar®’” - wordt dit nog niet altijd zo ervaren door burgers zelf. De stad
blijft een gewelddadig imago hebben onder zowel burgers als bezoekers, enin een
recente index van de Economist Intellligence Unit blijkt zelfs dat nergens elders een
groter gat bestaat tussen de feitelijke veiligheid van burgers en hun perceptie van
onveiligheid.®?° Dit geeft nog maar weer aan dat een effectieve veiligheidsstrategie
alleen, slechts de helft van het werk is.

IN KAART BRENGEN VAN TOEKOMSTSITUATIE

Om te kunnen inspelen op een snel veranderende veiligheidsomgeving zou
een ideale veiligheidsstrategie mee moeten evolueren met deze veranderende
veiligheidsomgeving, en zowel opkomende veiligheidsdreigingen als kansen
om veiligheid te vergroten in kaart moeten brengen. Zoals we aangaven blijft
het waarnemen van de veiligheidsomgeving in Nederland op stedelijk niveau
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veelal beperkt tot de regionale analyses van fysieke dreigingen. Andere
steden hebben de analyse van veiligheidsontwikkelingen nog meer verankerd
in hun veiligheidsbeleid. Met behulp van gesofisticeerde meetmethoden en
innovatieve onderzoeksvormen probeert de stad toekomstontwikkelingen
steeds beter in kaart te brengen. Die toekomstverkenningen zijn erop gericht
om te anticiperen op de veiligheidssituatie van morgen en dienen als input
voor toekomstbestendig veiligheidsbeleid. Een stad als Singapore is op dit
vlak wereldwijd koploper (zie Box 13).

VALUE FOR MONEY ANALYSE

Een veiligheidsstrategie borduurt voort op bestaande beleidstrajecten en
capaciteiten. Maar als we een stap terug zetten, wat voor aanpak biedt het
meeste bang for the buck of utile for your Euro? Wat werkt? En hoe kunnen
we dit vaststellen? Veiligheidsoplossingen kunnen uit onverwachte hoek
komen. Om inbraken te voorkomen en fietsendiefstal tegen te gaan zijn
traditionele veiligheidsoplossingen als ‘meer blauw op straat’ of camera’s op
de straathoek misschien effectief. Maar oplossingen kunnen net zo goed uit
hoeken komen die buiten het directe beleidsblikveld vallen. Door de aanpak
van heroineverslavingsproblematiek met de verstrekking van methadon
wist Amsterdam er bijvoorbeeld voor te zorgen dat verslaafden minder in
aanraking kwamen met de politie.335 Dit wordt in verband gebracht met een
terugdringing van het aantal inbraken en diefstallen.33°

BOX 13: SINGAPORE ALS STAD GERICHT OP HET
VASTSTELLEN VAN TOEKOMSTIGE VEILIGHEIDSTRENDS

Stadstaat Singapore legt sterk de nadruk op het vaststellen van de huidige
veiligheidssituatie, alsook op het in kaart brengen van toekomstige trends hierin.

Technologie en ICT spelen hier een steeds belangrijkere rol in: als onderdeel van
het ‘Intelligent Nation 2015 plan, installeert de Singaporese Infocomm Development
Authority (IDA) dit jaar de eerste 1,000 sensoren van het ‘Smart Nation Platform’
op verschillende stadsgebieden. De data van dit netwerk zullen gedeeld worden
tussen verschillende overheidsagentschappen, en zal worden gebruikt voor het in
kaart brengen van de staat van infrastructuur, trends in lucht- en waterkwaliteit en

publieke veiligheid, en het beter anticiperen op toekomstige publieke problemen.??'
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Een dergelijk systeem is typerend voor Singapore, dat in haar veiligheidsbeleid
veel nadruk legt op anticiperend vermogen en de toekomst. Onverrassend voor
een stadstaat die wereldwijd toonaangevend is op het gebied van ‘Foresight” en

toekomstverkenningen,3%?

heeft Singapore een sterk pro-actieve in plaats van
reactieve benadering tot toekomstige veiligheidsuitdagingen.®?® Sinds de stad in
2001 en 2003 verrast werd door (respectievelijk] de opkomst van de terroristische
Gema'ah Islamiyah en de SARS-uitbraak,*?* heeft het Singaporese National Security
Coordination Secretariat (NSCS) sterk de nadruk gelegd op horizon scans en scenario
writing. De studies die worden ondernomen binnen het Risk Assessment en Horizon
Scanning (RAHS) programma, en door het Centre for Strategic Futures, hebben als
doel zulke veiligheidsrisico’s en toekomstige systeemschokken tijdig te kunnen
anticiperen.®?® Dit doen zij bijvoorbeeld door projecten als ‘SKAN’ en ‘Vanguard’,
die respectievelijk een dagelijks overzicht van open-source informatiebronnen, en

substantieve analyse van belangrijke strategische trends bieden.%?

Singapore streeft in al haar beleid niet alleen weerbaarheid, maar ook strategisch
aanpassingsvermogen (‘adaptability’) na. Het houdt hierbij vast aan drie principes,
in de woorden van vice-president Tea Chee Hean: “First, anticipate rather than react.
Second, secure by design rather than afterthought. Third, stand together rather than
apart”.®?” Zowel in deze toekomstverkenningen als beleidsplannen richt Singapore

zich in de eerste plaats op Crisis Resilience’,*?® en het garanderen van lichamelijke

veiligheid en maatschappelijke eenheid®?’

met het oog op religieus extremisme,
terrorisme, en de dreiging van pandemieén zoals HIN1, SARS, en - op het moment
van schrijven - het Zuid-Koreaanse MERS-virus.®*? Qok is er aandacht voor het
beveiligen van kritieke strategische infrastructuur waaronder bijvoorbeeld de
petrochemische fabrieken op Jurong Eiland.**" Ook is Singapore, anticiperend op
toekomstige ontwrichting van de internationale voedselmarkt, actief begonnen met
het aanleggen van rijstreserves, het experimenteren met ‘verticale agricultuur’, en
het diversifiéren van haar voedselimportstromen.3? Tenslotte voorziet de stad dat
de groeiende digitalisering van haar economie haar disproportioneel kwetsbaar

8

maakt voor cyberaanvallen,®*® en heeft zij daarom het voortouw genomen met

het ontwikkelen van een robuust cybersecurity-beleid in de vorm van het National

Cyber Security Masterplan 2018. 3%*
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3. PORTFOLIO-ONTWERP

Omdat de toekomst onzeker is, en van te voren moeilijk vast te stellen is
welke beleidsinitiatieven daadwerkelijk werken en het meest waar voor ons
geld opleveren, is het raadzaam om beleid te schoeien op een portfolio-
ontwerp. De crux daarvan is dat, zoals we hierboven bespraken, niet een
beleidsvisie wordt uitgewerkt en geimplementeerd, maar dat verschillende
beleidsopties worden verzonnen, die in het licht van verschillende scenario’s
(mogelijke toekomsten) worden bekeken, en waarvan in de praktijk wordt
vastgesteld welke het best werken.

ECOSYSTEEM OPTIES: WIE DOET WAT? WIE ZOU WAT KUNNEN DOEN?

Bij het bepalen van die beleidsportfolio kunnen verschillende
veiligheidsactoren een belangrijke rol spelen. De eerste stap is het in
kaart brengen van wie wat doet, en wie welke rol zou kunnen vervullen.
De Braziliaanse stad Curitiba heeft in haar veiligheidsbeleid een

meer experimentele aanpak waarbij het veiligheidsrollen toekent aan

een heel ecosysteem aan actoren. Het stadsbestuur ziet zichzelf als
netwerkorganisatie die bottom-up, samen met veiligheidspartners een veilige
stad probeert te creéren. Experts, burgers, bedrijven en maatschappelijke
groepen worden betrokken bij het opstellen van beleidsprioriteiten, het
uitwerken, en het implementeren van beleid

(zie Box 14).

CAPACITAIRE OPTIES: WAT HEBBEN WE NODIG OM VEILIGHEID TE BORGEN?

Steden beschikken over een arsenaal aan capaciteiten om veiligheid

te borgen. Veel van die capaciteiten liggen voor de hand: agenten,
brandweerauto’s, verkeerpaaltjes, dijken, alle hebben ze een redelijk evidente
veiligheidsfunctie. Maar de potentiéle capaciteitenportfolio is veel breder.
Denk bijvoorbeeld aan berichtgeving op sociale media, die een indicatie kan
vormen voor positieve en negatieve veiligheidstrends; of buurtinitiatieven
om de straat op te fleuren, waardoor de kans op criminaliteit afneemt.
Weten Adam en EVA waar de (feitelijke of potenti€le) inzetbare veiligheids-
capaciteiten liggen? Welke capaciteiten hebben we, welke hebben we nodig?
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BOX 14: CURITIBA, STAD MET EEN
NETWERKAANPAK VAN VEILIGHEID

Curitiba heeft een aantal veiligheidsinitiatieven waarbij een netwerkbenadering
met lokale actoren en veiligheidspartners centraal staat. Dit speelt onder andere
een grote rol in het grootschalige ‘Landmark Zero’ stedelijk ontwikkelingsplan, dat
sinds 2006 is uitgevoerd.®®” Een ander goed voorbeeld is te vinden in het ‘Rede de
Protecdo’ (‘beschermingsnetwerk’]), een gemeentelijk systeem dat zich richt op het
monitoren van geweld tegen- en verwaarlozing van jonge kinderen, jongeren, en
zwangere vrouwen.>*® Dit programma, opgezet in 2000 onder de volledige naam
‘Network for the Protection of the Child and the Adolescent under Risk of Violence’, had
als doel het samenbrengen van professionals en stakeholders uit verschillende
gebieden en instituties, en op lokaal niveau, in een alert meldsysteem voor kinder-
en jongerenmishandeling of - deprivatie. Binnen dit netwerk was veel aandacht
voor lokale omstandigheden en de complexiteit van het probleem, en was er
samenwerking tussen professionals vanuit diverse gemeenschappelijke gemeente
departementen alsook NGOs, doktersverenigingen, en zelfs het Cultuurfonds
van Curitiba.®*? Dit netwerk ontwikkelde een geintegreerd en eenduidig protocol
voor het aanduiden van verschillende categorieén van geweld, en trainde
relevante professionals in strategieén voor preventie, diagnose, en evaluatie van
risicosituaties voor kinderen. De rapporten hiervan worden sinds 2002 verzameld
in een database van het Gemeentelijke Departement voor gezondheid (Secretaria
Municipal de Saide).’*° Deze database maakte zeer gedetailleerde analyse
mogelijk;**! zo werden in 2011 meer dan 5,000 gevallen van geweld geidentificeerd,
waarbij belangrijke lessen konden worden getrokken over de meest kwetsbare
regio’s en individuen.®*? Curitiba heeft sindsdien voor dit initiatief de ‘Americas
Award’” ontvangen van CIFAL Atlanta, een trainingscentrum aangesloten bij
UNITAR.®*3  Curitiba's ervaringen met dit initiatief suggereren dat voor de
implementatie van een geintegreerd veiligheidsnetwerk niet per se grote publieke
of private investeringen nodig zijn; noch moeten compleet nieuwe agentschappen
opgericht worden. Wat wel belangrijk is, is een proces van “constant construction”
en samenwerking met betrokken en ervaren professionals en verantwoordelijke

stakeholders.44
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BELEIDSOPTIES: HOE GAAN WE DIT VERTALEN NAAR BELEID?

Hoe zorgen we ervoor dat Adam en EVA hun veiligheidsrollen kunnen
vervullen met behulp van de capaciteiten die ze daarvoor nodig hebben?
Hoe stellen we de gemeenschap bijvoorbeeld in staat om bij beleidsvorming
betrokken te zijn? Hoe zorgen we ervoor dat religieuze gemeenschappen een
stem hebben in deradicaliseringsprogramma’s — niet alleen in de uitvoering,
maar ook in het bepalen van de strategie? Welke inhoudelijke keuzes moeten
we maken? Moeten we daar mensen voor omscholen? Zijn daar andere
organisatievormen voor nodig?

4. NAVIGATIE: EXPERIMENTEEL, LEREND, EN
ADAPTIEF BELEID IN DE PRAKTIJK BRENGEN

Dit portfolio-ontwerp moet bijdragen aan een adaptieve strategie, die

op basis van deels nieuwe, deels bestaande beleidstrajecten de stedelijke
gemeenschap beschermt in een snel veranderende veiligheidsomgeving.

Dat betekent enerzijds dat het goede in de bestaande veiligheidsbeleid
behouden blijft, terwijl nieuwe beleidstrajecten worden opgetuigd, getest, en
aangepast. Dat vereist een veel grotere gevoeligheid voor metrieken en lerend
vermogen, iets dat niet altijd past bij de traditionelere modus operandi van
overheden. Sommige steden zijn hier verder in dan anderen. We gaven al het
voorbeeld van Curitiba, dat op een meer bottom-up manier samen met de
gemeenschap probeert om oplossingen voor veiligheidsproblemen te zoeken.
Ook een stad als Chicago heeft in haar aanpak van bendecriminaliteit een
continue feedback-loop tussen beleid en (gemeten) resultaten opgezet. En de
stad als New York heeft, om de effectiviteit van beleid te kunnen vaststellen
en zo nodig aan te passen, uitgebreide indicatoren en meetinstrumenten
ontwikkeld. In haar ‘OneNYC’ programma stelt het concrete doelen op,
waaraan meer dan 200 initiatieven die verbonden zijn, met meer dan 80
tijdslijnen en meetbare indicatoren.345 Omdat deze indicatoren jaarlijks
geiipdatet worden, kan de stad duidelijk haar vooruitgang en prestaties
bijhouden en waar nodig aanpassen.
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6.6 Conclusie

Dit hoofdstuk suggereert een stappenplan om toe te werken naar een
veiligheidsstrategie voor de stad Amsterdam. Stedelijke veiligheid is

van en voor de gemeenschap, van Adam en van EVA. Onder invloed

van bevoegdheidsverschuivingen naar het lokale niveau, toenemende
bezuinigingsdruk en de groeiende rol van stakeholders in het
veiligheidsdomein, legt dit strategisch raamwerk de nadruk op EVA, terwijl
het Adam bestempelt als regisseur van een breder veiligheidsecosysteem.
Adam is de katalysator van een brede veiligheidsstrategie, waarin samen met
de gemeenschap het veiligheidsbegrip, de veiligheidsactoren, de capaciteiten
en het beleid zelf wordt opgezet en uitgevoerd.

We vatten dit samen met de term STRONG: STRategische Orientatie en
Navigatie Gids. Het begint met het in kaart brengen van het ecosysteem,
en het af bakenen van wat de gemeenschap onder stedelijke veiligheid vat.
Omdat de veiligheidsomgeving snel verandert, is het veiligheidsbeleid
verankert in een actuele blik op de veiligheidssituatie (‘dreigingsanalyses’),
en een beeld van waar die veiligheidsomgeving naartoe beweegt
(‘toekomsttrends’). Hoe die toekomst eruit ziet is niet eenduidig in te
schatten - er zijn in zekere zin meerdere ‘toekomsten’ denkbaar, welke
daarvan werkelijkheid wordt is onzeker. Portfolio-ontwerp probeert een

zo dekkend mogelijk veiligheidsbeleid uit te dokteren, dat in veel van die
mogelijke toekomsten de door de gemeenschap gewenste bescherming
biedt. Het navigeren door die fluide veiligheidsomgeving betekent dat beleid
meebuigt met veranderingen, nieuwe oplossingen verzint, test, en zo nodig
aanpast. Dit kan worden vertaald in een stappenplan (zie Figuur 26).
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1. Initiatie
a. EVAsin kaart brengen
b. Stedelijke veiligheid afbakenen
Wat willen we beschermen?
Wat betekent weerbaarheid precies?
Hoeveel betrokkenheid van EVA willen we?
Wie is waarvoor verantwoordelijk?
Hoe verzekeren we adaptiviteit?
2. Oriéntatie
Monitoren van huidige veiligheidssitautie
Inschatten toekomstige veiligheidssituatie
Value-for-money analyse
3. Portfolio-ontwerp
Ecosysteemopties: wie doet wat en wie zou wat kunnen doen?
Capaciteitsopties: wat hebben we daarvoor nodig?
Beleidsopties: hoe gaan we dat doen?
4. Navigatie

Experimenteel, lerend, en adaptief beleid in de praktijk brengen.

Figuur 26: Een STRONG Stappenplan
STRONG is geen blauwdruk voor een veiligheidsstrategie. Het is een gids,

die kan helpen om de woelige wateren te navigeren, en die de Amsterdamse
gemeenschap weet te beschermen - in tijden van goed en slecht weer.
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7. BEVINDINGEN EN
CONCLUSIES

Deze voorstudie biedt een wenkend perspectief voor de ontwikkeling van
een stedelijke toekomstvisie op het veiligheidsdomein. De belangrijkste
bevindingen en conclusies van deze studie kunnen als volgt samengevat
worden:

De Amsterdamse stedelijke autoriteiten krijgen een steeds belangrijker

rol binnen een complex systeem van burgers, bestuurders en
veiligheidsinstanties. Terwijl de vraag naar veiligheid groeit, neemt de druk
op de stedelijke overheid toe. Dit heeft verschillende oorzaken. Allereerst
manifesteren moderne veiligheidsuitdagingen zich steeds meer in de
stedelijke omgeving. Als een gevolg van toenemende verwevenheid van
veiligheid op lokaal, nationaal en mondiaal niveau neemt de kwetsbaarheid
van stedelijke gemeenschappen toe.

Daarnaast gaat de interpretatie van het begrip veiligheid zowel in de
politieke als publieke perceptie verder dan de afwezigheid van geweld en een
veilige leefomgeving. Er is sprake van een groeiende erkenning dat veiligheid
complex en ondeelbaar is, en een absolute voorwaarde voor de vitaliteit van
een stedelijke gemeenschap. Daarbij vindt er een verschuiving plaats van een
traditionele focus op manifestaties van onveiligheid naar een benadering die
ook bronnen van veiligheid probeert aan te boren.

Tegen de achtergrond van deze ontwikkeling zien we een verschuiving
van de nationale staat als primaire veiligheidsprovider naar de co-creatie
van veiligheid in samenwerking met stedelijke overheden. De stedelijke
gemeenschap is hier zowel consument als producent van veiligheid.
Gepercipieerde verdeling van verantwoordelijkheden en budgetten houden
daarbij niet altijd gelijke tred met elkaar. Tegelijkertijd is er geen formeel
gecodificeerde, overkoepelende en breed gedeelde notie van stedelijke
veiligheid, zowel bij de verschillende overheden als bij het bredere
publiek. Weerbaarheid transformeert ondertussen ook van buzz word tot
een beleidsconcept waarvan de concrete toepassing soms nog wel in de
kinderschoenen staat.
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Deze ontwikkelingen samen vereisen een heldere en gedeelde definitie van
wat stedelijke veiligheid precies behelst. Op basis van deze definitie kunnen
verschillende stakeholders samen werken. In deze studie definieerden wij
stedelijke veiligheid als de mate waarin de kernwaarden en -belangen van
een stedelijke gemeenschap weerbaar zijn tegen huidige en toekomstige
dreigingen — en dit ook als zodanig wordt ervaren door de leden van de
stedelijke gemeenschap. Kernwaarden en -belangen omvatten fysieke
integriteit, welvaart, sociale cohesie, effectieve en legitieme politieke
instituties, en culturele vrijheden, een hoogwaardige infrastructuur, en goed
functionerende ICT, databescherming en privacy.

Uit een internationale vergelijking met 38 andere steden langs deze zeven
kernwaarden en -belangen blijkt dat Amsterdam het goed doet op het
gebied van stedelijke veiligheid. Het kan zich meten met de beste westerse
steden, ondanks dat er op een aantal kernwaarden en -belangen dimensies
zeker ruimte blijft voor verbetering. De huidige goede uitgangspositie mag
echter geen aanleiding zijn achterover te leunen, zeker niet in het licht van
toekomstige trends en ontwikkelingen. Een twaalftal veiligheidstrends
werden geidentificeerd die in verschillende mate invloed zullen hebben

op de stedelijke veiligheid. De aard van de kans of dreiging (van lokaal

tot systematisch tot maatschappelijk ontwrichtend) verschilt per trend,
maar kunnen verstrekkend zijn, met name op het gebied van lichamelijke
integriteit, sociale samenhang en ICT, databescherming en privacy. Een
toekomstbestendig veiligheidsbeleid anticipeert zulke ontwikkelingen en
ontwikkelt daar adaptief beleid op.

In het huidige bestel wordt de aandacht en energie van de Amsterdamse
stedelijke veiligheidsautoriteiten veelal opgeslokt door lopende operaties die
geconcentreerd zijn rond manifestaties van onveiligheid. Het strategisch
vermogen ten aanzien van anticipatie en preparatie op toekomstige
ontwikkelingen en veiligheidsuitdagingen is als gevolg daarvan beperkt. Er
bestaat geen systematische strategische monitorfunctie waarbinnen (langere
termijn) veiligheidsprioriteiten worden vastgesteld aan de hand van horizon
scanning, risico-identificatie en -prioritisering, op basis waarvan een
continue doorvertaling naar beleid en capaciteiten wordt gemaakt.
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Deze studie introduceert STRONG: een STRategische Orientatie en Navigatie
Gids. STRONG biedt niet een blauwdruk voor een nieuwe veiligheidsstrategie
maar levert wel de bouwblokken van een continu veiligheidsstrategie-proces.
Daarin is Adam (de stedelijke beleids- en bestuurslaag) als regisseur

samen met EVA (het Ecosysteem Veiligheid Amsterdam) waar burgers,
bedrijven, maatschappelijke actoren en andere stakeholders uit de stad

deel van uitmaken, verantwoordelijk voor de Amsterdamse veiligheid.

Zo'n proces begint met het in kaart brengen van het ecosysteem en de
afbakening van stedelijke veiligheid in samenwerking met het ecosysteem.
Het is verankerd in continue monitoring van de actuele veiligheidssituatie
(‘dreigingsanalyses’) gecombineerd met toekomstverkenningen van hoe

die situatie zich verder zal ontwikkelen. Volgens het principe van adaptieve
portfolio-planning worden meerdere veiligheidsbeleidsopties ontwikkeld

die robuust kunnen zijn in verschillende toekomsten. Navigatie van de snel
veranderende veiligheidsomgeving houdt vervolgens in dat beleid adaptief

is aan deze veranderingen, ruimte biedt aan experimenten met nieuwe
oplossingen, deze opties test, en zo nodig het beleid aanpast.

Deze voorstudie dient als vertrekpunt voor een nader te voeren strategische
discussie over de toekomstige stedelijke veiligheid van Amsterdam. Wij
menen en hopen dat de inhoud van deze voorstudie de handvatten biedt om
deze strategische discussie te voeren, zowel door de beleidsmakers binnen
OOV als ook door andere stakeholders daarbuiten.
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URBAN SECURITY INDEX:
METHODOLOGICAL ANNEX

1. Abstract

The Urban Security Index (USI) was developed by The Hague Center for
Strategic Studies (HCSS). The USI compares the state of urban security
within 39 cities across the world. Urban security is based on seven core
values and interests, which draw upon 77 indicators. The 39 cities are
ranked according to each value, and through a composite score based on

the weighted aggregate of these individual value and interest scores. This
methodological annex explains the methods and sources of the USI and their
underlying considerations.
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4
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3. Introduction

The city is playing an increasingly important role as the commercial,
political and cultural centers of society. The United Nation’s most recent
World Urbanization Prospects report confirms that 54% of the world’s
populations live in urban areas, which is expected to have risen to 66% by
2050.' Rapid urbanization is driving economic growth and increases the
power of the city, but also makes it the locus of new and uncertain security
challenges. This widespread adoption of the notion of ‘urban security’

has fostered the understanding that these challenges need to identified.
However, due to a lack of common understanding over what ‘urban security’
entails, no common definition or means of measurement is employed.

The Hague Centre for Strategic Studies has, to this end, developed an
encompassing definition of urban security based on seven core values and
interests (See Figure 1). Urban security is defined as the degree to which the
values and interests of an urban community are resilient against current
and future trends, and this is perceived to be the case. When any of these
values or interests are compromised, the security of the urban population is
threatened. This holistic notion of urban security is what sets it apart from
more classic approaches, which mainly define urban security as the absence

of physical threats.
4 =
o
’ ‘ o ﬁ n ‘l
Physical Prosperity Social Political Effectiveness  Cultural High Quality ICT Functionality and
Integrity Cohesion and Legitimacy Liberty Infrastructure  Data Preservation

Figure 1: Core values for urban security

Based on these seven core values, HCSS has developed the Urban Security
Index (USI), which measures the state of urban security in 39 cities across
the globe. The USI stands as a conceptual supplement to a report on the state
of urban security in Amsterdam, and functions as a HCSS aims to deliver

a holistic, unified framework for approaching urban security in the 21st
century.

The USI was partially modeled after work undertaken by several reputable
organizations, including the United Nations, the Economist Intelligence
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Unit, and the European Union. This is the first version of the USI. There is
room for improvement, whether with conceptual validity, unit specificity,
or data robustness, for future iterations of the USI. The Hague Centre for
Strategic Studies hopes to actively take part in this process, ultimately
improving how actors can incorporate urban security metrics into planning
for the future.

This methodological annex will introduce the way in which the Urban
Security Index was constructed. It will first explain the general methodology
of the index, and the choices made with regards to data selection,
transformation and normalization. Afterwards, it will describe and justify
the different dimensions and indicators, and explicate the data sources
which were used for the indicators.
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4. Methodology

CONCEPTS AND MEASUREMENTS

The USI employs a value and interest-based approach (See Figure 1). The
core values and interests are Physical Integrity, Prosperity, Social Cohesion,
Political Effectiveness and Legitimacy, Cultural Liberty, High Quality
Infrastructure and Functional ICT, Data Protection and Privacy. Each of
them contains between two to four dimensions. These dimensions are
operationalized through a number of indicators. Every value or interest is
assessed ..These are supported by a number of indicators, which represent
actual data. This means that every value or interest is supported by between
six and fourteen datasets. These datasets, the use of which depended on
availability and geographical coverage, are sometimes measurements over
many years (averages), and at other times the most recent year (single
observation). Figure 2 is an example of one such value. The majority (56%) of
these datasets are on a city level. For 34 indicators (44%), city level data was
unavailable. In these cases, two different proxies were used. 23 indicators
(30%) contained data on the level of urban areas in the source country. For
an additional 11 indicators (14%), national data was used.

The USI scores each city based on the aforementioned seven core values

and interests. For some missing observations, HCSS undertook qualitative
analysis of the city and filled in estimates of the unavailable data. This was
done prior to normalization to ensure all values were aligned. After assuring
full coverage, the data was centralized and transformed using R, a statistical
software package.3 All measurements were aligned on the same scale, in
order to ensure comparability and convenience of interpretation.

The normalization yielded a score on a scale from 0-100. For all of the
indicators, the scale was oriented to make the higher number the better
score. Many of the indicators are categorical and have varying ranges,
such as 0-2 or 0-5.4This is a typical coding scheme for survey data.
Other indicators are indices from 0-1 or 0-100 already. All of these were
transformed to the same scale, where 100 is always the desirable result.
Based on the scores of the individual datasets and their corresponding
weighting, composite scores are calculated for each value. These value
scores are then aggregated, once again dependent on their weighting, into

annex 7 I



an urban security index score. The 39 cities were then ranked based on their
performance in the index.

UNIT OF ANALYSIS AND SELECTION

For the USI, the unit of analysis is not the administrative boundary of the
city, but a wider encompassing definition known as urban agglomeration.
This is because cities are steadily growing and expanding their boundaries,
and merely considering municipal borders would exclude significant
amounts of urban inhabitants. For this study, the United Nation’s definition
of urban agglomeration is adopted, which is “...the de facto population
contained within the contours of a contiguous territory inhabited at urban
density levels without regard to administrative boundaries.”

Following the data collection, cities were selected based on three criteria.
First, data availability was the main limiting factor to which cities could be
incorporated in the USI. Second, it aimed to be sufficiently heterogeneous,
e.g. in population and GDP per capita. Third, the USI strove for world
representation, i.e. that each region of the world was properly represented in
the index.

Ultimately, the USI assessed a selection of 39 cities. In terms of coverage, it
encompasses most of the world, with a relatively equal amount of cities in
North America, South America, Europe and Asia. However, the only city that
could be assessed for Africa was Johannesburg. Important regional centers
such as Cairo and Nairobi could not be included due to significant lack of
data. Similar problems were encountered for certain cities in other regions,
such as Berlin, Hamburg, Osaka and Tokyo. Nevertheless, the current
selection of 39 cities is deemed sufficient, and with manual data collection
and triangulation the selection could be further expanded in the future.
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5. Value and Interest Profiles

Within the USI, most weight is attributed to Physical Integrity (25%), and
the remaining percentage (75%) is distributed evenly (12.5%) across the
rest of the values. The core value of Physical Integrity corresponds with the
classic conceptualization of security: One that considers physical threats to
citizens, such as crime, terrorism, natural disasters and accidents, as the
primary security threat. The rationale behind weighting this value more
heavily than the others is that it is the most tangible and immediate of
security threats, and considered a prerequisite for the realization of other
core values. Endemic violence and disasters threaten the basic interactions
within the urban community, which are essential to secure values such as
prosperity, social cohesion and cultural liberty.

All other values are inextricably tied together and in some cases overlapping,
which is why they are weighted equally (12.5%). For instance, cultural
liberty and tolerance can lead to more cohesive communities, and securing
the digital systems underlying the urban infrastructure can be a way to
safeguard both the functionality of ICT and high quality infrastructure.
While the weighting of different values remains a normative judgement, one
can easily toggle the weights to indicate security priorities. For instance, if
cyber security is of particular interest, a higher percentage can be allotted to
that at the cost of the rest. The values for the USI consist of the following:

1.0 PHYSICAL INTEGRITY (25%)

Description: The actual and perceived protection of an individual’s
physical integrity, from threats such as violence, crime, terrorism, health
hazards, industrial accidents and natural disasters. Health, actual and
perceived danger, and the environment provide immediate threats to the
security of the urban population.

2.0 PROSPERITY (12.5%)

Description: The safeguarding of the actual and perceived economic
well-being of the city population. Prosperous cities allow their citizens
to provide in their own livelihoods and provides them with economic
opportunities. On the other hand, lack of prosperity can lead to fewer
job opportunities, perceived injustices in income distribution, and poor
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municipal services due to lack of funds. This can create a volatile situation
where citizens are inclined to protest, riot, or engage in criminal activity.

3.0 SOCIAL COHESION (12.5%)

Description: The degree to which citizens feel part of the urban community,
trust each other and minorities have integrated, and this is perceived as
such. Cooperation and trust of others provide a measure of solidarity. On
the community or neighborhood level, cohesion between people can leads
to positive externalities, such as reduced social tensions and crime, and an
improved living environment.

4.0 EFFECTIVE AND LEGITIMATE POLITICAL INSTITUTIONS (12.5%)

Description: The effectiveness and legitimacy of urban political institutions,
which includes the ability for citizens to participate in local politics

and how they perceive this process. Strong political institutions allow
municipal governments to act decisively to any potential security challenge.
Furthermore, legitimacy of rule is essential for achieving security. When
citizens mistrust or even fear their own local government, and there are no
avenues for them to change the system, they can be inhibited from living
their lives in a comfortable manner.

5.0 CULTURAL LIBERTY (12.5%)

Description: The degree to which urban citizens can express their identity,
such as language, sexual orientation and religion, and this is experienced as
such. This value measures how tolerance, inclusiveness, and willingness to
incorporate others stacks up in cities. When citizens face exclusion, racism,
and discrimination, their security is compromised. Intolerance and hate can
make certain demographics feel oppressed, or incite violence against ethnic
or religious groups.

6.0 HIGH QUALITY INFRASTRUCTURE (12.5%)

Description: The degree to which urban infrastructure and natural
environment are safeguarded, and this is perceived as such. It measures
how well infrastructure functions, if it is protected, and if the city is
prepared for adverse events. Infrastructure, such as roads and electricity,
are essential for the functioning of the city as a whole. Bad roads can cause
accidents, and lack of sanitation or electricity can deprive citizens from
services they require for their daily subsistence.

BN 10  annex



7.0 FUNCTIONALITY OF ICT AND DATA PROTECTION (12.5%)

Description: The degree to which ICT, digital networks and data stored
therein are protected from misconduct, including loss of functionality,
destruction, data breaches and privacy violations. This value measures
how well cities protect and preserve digital infrastructure, databases,
and citizen privacy. In the 21st century, technology has come to play a
pivotal role in the functional well-being of the city. Many services, critical
infrastructures and economic sectors depend heavily on the usage of
digital systems. Therefore, malfunctioning of these systems can lead to
significant disruptions of urban life.
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6. Indicator Profiles

1.0 PHYSICAL INTEGRITY

1.1 Health System Quality and Security (30%)

Description: This indicator measures how well the health system
provides services for people, as well as how accessible health care is for
the urban population. Justification/Relevance: In the event of direct
harm to populations, whether sickness or violence, people often rely on
the healthcare system for aid. For this reason, healthcare systems are a
central tenet to their physical care and safety.

Transformation: Min-Max.
Sources: EIU (Safe Cities)

1.2 Crime and Nuisance (30%)

12

Description: Crime and nuisance measures the level of criminal activity in
cities, which affects citizens’ perception of safety, as well as the likelihood
of being victim of a crime.

Justification/Relevance: In urban environments, crime is an important
security challenge because these areas contain the highest opportunity,
i.e., more people reside there. Both non-violent and violent crime, as well
as nuisance, can limit the areas where people feel they can travel safely
to. In severe cases, becoming victim of a crime might even become part of
daily life.

Transformation: For various measurements of the perception of
criminality and security from the World Value Survey, all measurements’
mean survey responses were transformed to a value between 0 (min)

and 100 (max). While the values for the cities included in the USI range
between 45 and 95, the data is not normalized with the lowest scoring
city as a baseline. This is because the survey data contains more countries
(cities) which are currently not included in the USI, and normalizing it
based on the lowest scoring would eliminate the possibility to add cities
which score below the worst scoring city in the current USI. Everything
else is transformed linearly (Min-Max method).

Sources: WVS; EIU (Safe Cities)
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1.3 Terrorism (20%)

Description: Terrorism captures how many fatalities and injuries occurred
in cities due to terrorist acts, which is an indicator of how vulnerable
urban populations are to such violence.

Justification/Relevance: Unlike endemic crime and nuisance, terrorism
is less frequent, but can have a larger net effect on urban populations,
such as widespread fear. Also, the physical damage, for instance to
infrastructures and buildings, can be much worse.

Transformation: The sum of fatalities that occurred in each urban center
since 2002 was transformed to o for the most affected city and to 100 for
non-affected cities. In order to account for stark outliers, like Baghdad,
the 4th root of the fatalities’ sum is taken before transformation.

Sources: GTD

1.4 Accidents and Natural Disasters (20%)

Description: Accidents and natural disasters measure the degree to which
urban populations are affected by natural disasters and accidents.

Justification/Relevance: Man-made accidents can strongly affect
people’s lives, especially in highly populated and congested areas. For
instance, common accidents such as vehicle crashes constitute more
deaths than crime or terrorism.® Similarly, natural disasters can have
devastating effects on urban environments, especially cities at vulnerable
locations, such as coastal cities or areas below sea level. Indeed, the

U.S. Department of State’s Climate Adaptation Plan, consistent with the
National Security Strategy, notes that climate change “...is a national

and global security threat multiplier.”” Accounting for these phenomena
is crucial, as threats derive from many sources and not simply from
conventional manifestations of danger, such as crime and terrorism. As a
result, they must be considered in an all-hazards approach.

Transformation: EM-DAT data on natural and manmade disaster is
captured with quantitate and severity of effects on humans. The sum

of fatalities that occurred in each country for the last ten years was
transformed to o for the most affected and to 100 for non-affected
countries. In order to account for outlier events, the square root of the
fatalities is taken before transformation. Fatalities is a weighted measure
devised for the USI to capture the number of individuals that died, were
injured or otherwise affected, with less weight given to less extreme fates.
Everything else is transformed linearly (Min-Max method).

Sources: EM-DAT; EIU (Safe Cities)

annex 13 I



2.0 PROSPERITY

2.1 Gross Domestic Product Per Capita (10%)

Description: The average GDP per capita measures the individual
economic potential.

Justification/Relevance: This indicator lends itself well for comparability,
as GDP per capita is widely available. It provides a measure of how
productive cities are via their individual contributors. For example,

a rise in GDP per capita signals a growth in the economy and overall
performance. Typically, the total value (of goods) added to society, in
market terms, provides a general indication of standard of living, and
therefore the prosperous an individual working in the city may be.

Transformation: Min-Max.

Sources: Brookings Institution; NOAA

2.2 Purchasing Power (35%)

Description: Local purchasing power measures how far the currency goes
in the city in which the individual lives. More specifically, Numbeo states
that this measure “...shows relative purchasing power in buying goods
and services in a given city for the average wage in that city. If domestic
purchasing power is 40, this means that the inhabitants of that city with
the average salary can afford to buy 60% less typical goods and services
than New York City residents with an average salary.”

Justification/Relevance: As in many cities, such as Zurich or Los Angeles,
GDP per capita is much higher, but costs of living are also much higher.
These two tend to scale proportionally, i.e., one makes more if one needs
to pay more for goods, but this does not always have to be the case. To
account for any disparity in this regard, local purchasing power fills the
gap.

Transformation: Min-Max.

Sources: Numbeo

2.3 Equity (35%)

________________EVA

Description: Equity covers how equitably goods and services are
distributed in a city, i.e., as a measure of economic fairness and equality.
Justification/Relevance: Cities can have high GDPs, but when the benefits
from this prosperity are not evenly distributed, significant parts of the
population might still live in poverty. To that end, equity captures how
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well people can obtain goods and services relative to others in society,
beyond raw economic output and purchasing power.
Transformation: Min-Max.

Sources: UN-HABITAT; NOAA
2.4 Global Appeal (20%])

Description: Global appeal represents the competitiveness of a city.
It measures how likely people are to visit the city and thus consume
products and services.

Justification/Relevance: Global attractions boost domestic economies.
Successful international cities often attract tourists, talent and capital,
which further increase the rate of economic development. The EIU

uses sub-indicators, such as the number of Fortune 500 companies, the
number of international flights to the city, and the number of international
conferences and conventions. Together, these measure how well a city is
able to compete with other cities.

Transformation: Min-Max.

Sources: EIU (Competitiveness)
3.0 SOCIAL COHESION

3.1 Community Belonging (25%)

Description: This indicator measures to which degree people feel that they
belong to the communities in which they reside.

Justification/Relevance: The first, most immediate unit to capture social
cohesion is the local community, rather than, for example, the wider city
or even the country. If one feels a sense of belonging, then one may be
more willing to support others in pursuit of a more secure urban area,
such as through contributing to clean living environments and public
spaces, as well as to the prevention of gang activity or petty crime.

Transformation: Min-Max.

Sources: WVS (for further explanation, see 1.2)

3.2 Trust for Others (25%)

Description: This indicator measures whether or not people trust each
other in their urban areas.

Justification/Relevance: People might feel comfortable within their local
surroundings, but when they do not trust those outside of their own
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neighborhoods, this can still create a polarized mosaic of communities.
The ability of citizens to bond with those over longer distances helps to
foster social activities, collective maintenance of communal spaces, etc.

Transformation: Min-Max.

Sources: WVS (for further explanation, see 1.2)

3.3 Integration of Minorities (25%)

Description: This indicator measures integration opinions of a population
through the so-called ‘neighbor’ questions, i.e., whether or not one would
accept immigrants, foreign workers, or people not from one’s country of
origin as neighbors.

Justification/Relevance: When the population is open to incorporate
foreigners or minorities into their community, this is an indication that
society is cohesive even beyond the borders of their own community.
When outsiders are easily accepted and integrated, this reduces the
chances for local tensions and improves the bonds which keep the local
community safe and livable.

Transformation: Min-Max.

Sources: WVS (for further explanation, see 1.2)

3.4 Spatial Barriers (25%)

16

Description: Spatial Barriers measures the distance between inhabitants
of a city, essentially the sprawl of an area.

Justification/Relevance: Under the assumption that distance affects the
ability to form positive relationships with neighbors, the degree of sprawl
in a city is an important measure for social cohesion. Spatial barriers

can make it more difficult to undertake basic interactions: People in close
proximity to one another have the ability to meet each other naturally and
get acquainted, while those living far away need to put in more effort to
meet people. Frequent social interactions can be conducive to trust within
communities.

Transformation: Min-Max.
Sources: EIU (Liveability)
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4.0 EFFECTIVE AND LEGITIMATE POLITICAL INSTITUTIONS

4.1 Legitimacy (25%)

Description: Legitimacy measures how individuals perceive various
aspects of governmental legitimacy. The Center for Systemic Peace
combines factors, such as state repression, governance inclusion, share of
export trade in manufactured goods, and human capital care, in an effort
to measure security, political, economic, and social legitimacy of an area.

Justification/Relevance: When citizens do not feel represented by

the government, or when they lose faith in or even fear governmental
agencies, this can have drastic security implications. In extreme cases, a
corrupt and illegitimate government can oppress citizens and abuse its
power. Without a means to change this system through political influence,
the urban security is seriously threatened.

Transformation: Min-Max.
Sources: CSP (State Fragility)

4.2 Efficiency (50%)

Description: Efficiency measures how well a city’s governance structures
provide services for its population.

Justification/Relevance: The ability of the municipal government to
formulate and implement effective policies has important implications
for the security situation. When the government is unable to deal

with security challenges, such as preventing crime, providing sound
infrastructure and enforcing the law, the urban population will bear the
consequences. On the city level, the EIU combines indicators such as
fairness of electoral process and pluralism, rule of law, and corruption,
and builds a composite score of overall governance effectiveness. This
captures the multi-faceted nature of city-level governance.

Transformation: Min-Max.
Sources: EIU (Competitiveness)

4.3 Political Participation (25%)

Description: Political participation captures the extent to which city
populations can easily take part and are active in governance initiatives.

Justification/Relevance: Political institutions can only be legitimate with
sufficient citizen participation. If for any reason citizens feel disillusioned
with the political process, and refrain from investing in the political fabric
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5.

of their city, then this can create issues for the legitimacy and effectiveness
of the local government.

Transformation: Min-Max.
Sources: WVS (for further explanation, see 1.2)

0 CULTURAL RIGHTS

5.1 Perception of People with Different Identities (40%)

Description: This indicator measures how citizens or ‘natives’ of a country
feel towards people of different identities, whether coming to live, work, or
any other purpose.

Justification/Relevance: The perception of different identities is a way
to gauge the cultural liberty that citizens can expect. If a community is
accepting, it is less likely that individuals will be oppressed or restricted
based on their cultural identity.

Transformation: Min-Max.

Sources: WVS (for further explanation, see 1.2)

5.2 Perception of Presence of Foreigners (20%)

Description: This indicator measures how individuals feel about the
presence of foreigners? in their country. This is distinct from identity
because it is based on nationality, rather than for instance religion,
ethnicity or ideology.

Justification/Relevance: Perception of Foreigners provides an additional
layer to the tolerance of an urban community. Local communities could be
culturally diverse, but still have a strong shared national identity that is
closed to foreigners.

Transformation: Min-Max.

Sources: WVS (for further explanation, see 1.2)

5.3 Freedom of Speech and Association (20%)

18

Description: Freedom of Speech and Association captures how freely and
openly people can speak, for example about their own government, as
well as how freely they can associate and assemble with different cultural,
religious, or political groups in a society.

Justification/Relevance: The security of citizens can be compromised
when local governments engage in censorship or suppress communication
and organization on particular subjects. For instance, prohibition of

annex



activities that go against ‘traditional values’ or state religion can severely
impact the ability of citizens to express their cultural identity.

Transformation: Min-Max.
Sources: CIRI

5.4 Freedom of Travel and Passage into Country (20%)

Description: Freedom of Travel and Passage measures how easily it is
to travel from a country of origin (in which one is a citizen) to other
countries.

Justification/Relevance: Communities can be accepting and open,

and respect cultural rights of all groups, but if these are not translated

to policies that accommodate a wide variety of groups, they can still

be restricted. Possessing the freedom to visit the city, without special
privileges for certain demographics, is one metric for the acceptance of an
urban community of the outside world.

Transformation: Min-Max.

Sources: Henley and Partners

6.0 HIGH QUALITY INFRASTRUCTURE

6.1 Public Infrastructure (50%)

Description: This indicator measures the prevalence, quality, and
functioning of key forms of infrastructure, such as electricity grids and
roads, as well as the enforcement of travel safety.

Justification/Relevance: According to the World Bank, forms of
infrastructure “...promote growth, improve delivery of health and other
services, expand the reach of education, and support social and cultural
advances.”° Clearly, infrastructure cuts across many dimensions, but
ultimately allows people to connect with nodes in their immediate
environment that enable them to live. Nowadays, access to amenities such
as electricity, sanitation, public transportation and Internet are considered
an integral part of urban life. The quality of these infrastructures are
important for the security of citizens. For instance, well-designed roads
can prevent accidents, and proper sanitation facilities can increase life
expectancy in cities.

Transformation: Min-Max.
Sources: EIU (Safe Cities)
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6.2 Uncontrolled Growth (25%)

Description: This indicator measures how quickly cities are growing, as
well as the size of poorly managed spaces, such as slums.

Justification/Relevance: Dan Lewis of UN-Habitat’s Urban Risk
Reduction Program states: “Cities are growing at a pace that’s greater
than the ability of some governments to develop and maintain additional
services.”! Uncontrolled growth has implications for the security situation
of the city. It exacerbates existing threats such as natural disasters and
terrorist attacks, because the increased population and building density.
Additionally, urban amenities can be overloaded as more and more people
come to rely on them.

Transformation: The growth in population density for the city area is
transformed to a 0-100 scale after being squared, in order not to inflate
scores for cities with moderate density growth or even shrinkage.
Everything else is transformed linearly (Min-Max method).

Sources: EIU (City Liveability); NASA-SEDAC

6.3 Provision of Recreational, Natural, and Green Assets (25%)

Description: This indicator measures a city’s capability to provide open
space conducive to physical activity to its inhabitants.

Justification/Relevance: Much more than simply a ‘green’ space, the
natural infrastructure of a city, its integrity, and its functionality directly
impact the population. Positive externalities arise from the existence

of green infrastructure, such as lower stress levels, higher satisfaction,
healthier people. Additionally, green space is a buffer for weather events
such as heavy precipitation and heat waves which affect urban security
writ large.

Transformation: Min-Max.
Sources: EIU (City Liveability)

7.0 ICT FUNCTIONALITY AND DATA PRESERVATION

7.1 Protection of ICT (50%)

Description: Protection of ICT measures how well the data and its
continued usage is protected in cities, which ranges from existence of
cyber security teams to awareness of cyber threats. Additionally, this
indicator captures whether or not cities have policies specifically created
for cyber threats.
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Justification/Relevance: Societies, especially within cities, are growing
more dependent on ICT. Banks, government agencies, and international
organizations store large amounts of sensitive information in databases,
which are vulnerable to theft or destruction from actors operating over
the Internet. In an increasingly connected world, these actors may strike
from anywhere at any time. Thus, the protection of data, while a newer
challenge to cities and nations, is becoming increasingly important.

Transformation: Min-Max.
Sources: ITU; EIU (Safe Cities)

7.2 Quality of ICT (50%)

Description: Quality of ICT captures the extent to which ICT is used and
its functioning.

Justification/Relevance: Related to protection of ICT and data transfer,
the quality accounts for both vulnerability and productivity. Quality
digital infrastructure is less susceptible to disruptions, and extended
usage means that users are more likely to be aware of the dangers that
cyberattacks and data theft pose to them.

Transformation: To bring Internet bandwidth measured by the ITU to a
meaningful 0-100 scale, the 10th root of the bandwidth is taken before
transformation (in order to account for extreme outliers on the upper
end). Declining marginal utility of Internet bandwidth was assumed.
Everything else is transformed linearly (Min-Max method).

Sources: ITU; EIU (Safe Cities)
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7. General Table of Dimensions and Indicators

Dimension Year

1 Physical Integrity
Health system quality and security 2015
Crime and nuisance 2010-2014
Terrorism 2014
Accidents and disasters 2014

2 Prosperity
GDP per capita [PPP) 2014
Purchasing power 2009-2015
Equity 2012-2013
Global appeal 2012

3 Social Cohesion
Perception of belonging to a community 2005-2014
Trust for others 2005-2014
Integration of minorities 2005-2014; 2006
Spatial barriers 2012

4 Political Effectiveness and Legitimacy
Governance legitimacy 2003-2013
Governance efficiency 2015
Political participation 2005-2014

5 Cultural Liberty
Perception of people with a different identity 2005-2014
Perception of presence of foreigners 2005-2014
Freedom of speech and association 2011
Freedom of travel and passage into country 2015; 2012

6 High Quality Infrastructure
Public infrastructure 2015
Uncontrolled growth 2015
Provision recreational, nature-based, and green spaces 2015

7 Functional ICT, Data Protection and Privacy
Protection of information and communications technologies 2015
Quality of information and communications technology services 2014

I )

annex



Source Weight

25%
ElU (Safe Cities) 30%
World Values Survey; EIU (Safe Cities) 30%
Global Terrorism Database (START, University of Maryland); HCSS analysis 20%
International Disasters Database (EM-DAT): EIU (Safe Cities) 20%
12.5%
Brookings Institution, Global Metromonitor;NASA, Socioeconomic Data and Applications
Center (SEDAC), National Atmospheric and Oceanic Administration (NOAA), GDP 10%
Numbeo 35%
UN-HABITAT; NOAA, NLDI 35%
EIU (Global Competitiveness) 20%
12.5%
World Values Survey 25%
World Values Survey 25%
World Values Survey 25%
EIU (Liveability]; HCSS analysis 25%
12.5%
Center for Systemic Peace, State Fragility Index 25%
EIU (Global Competitiveness) 50%
World Values Survey 25%
12.5%
World Values Survey 40%
World Values Survey 20%
Cingranelli-Richards (CIRI) Human Rights Project 20%
Henley and Partners (Visa Restrictions); EIU (Liveability]; HCSS analysis 20%
12.5%
EIU (Safe Cities) 50%
NASA-Socioeconomic Data and Applications Center (SEDAC); EIU (Safe Cities) 25%
EIU (Safe Cities); EIU (Liveability); HCSS analysis 25%
12.5%
EIU (Safe Cities]; International Telecommunications Union 50%
World Bank; International Telecommunications Union 50%
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8. Source References (Primary~and Secondary=)

Physical Integrity

EIU (Safe Cities); secondary

Environmental policies, 0 - 100, 100 = best, EIU Green Cities Index

Access to healthcare, 0 - 100, 100 = best, EIU City Liveability Index

Number of beds per 1,000, #, Local data sources

Number of doctors, per 1,000, #, Local data sources

Access to safe and quality food, 0 - 100, 100 = best, EIU City Liveability Index

Quality of health services, 1 - 5, 5 = best, EIU City Liveability Index

Air quality, PM 2.5 levels, WHO

Water quality, 0 - 100, 100 = best, EIU Green Cities Index

Life expectancy, Years, the longer, the better, Local data sources

Infant mortality, Deaths per 1,000 births, Local data sources

Cancer mortality rate, Deaths per 100,000, Local data sources

EIU (Safe Cities); secondary

Prevalence of petty crime, 1 - 5, 5 = high prevalence, EIU City Liveability Index

Prevalence of violent crime, 1 - 5, 5 = high prevalence, EIU City Liveability Index

Criminal gang activity, US$ billion, Havocscope Global Black Market Data

World Values Survey; primary

Secure in neighborhood

Things done for reasons of security: Preferred not to go out at night

Respondent was victim of a crime during the past year

Confidence (in): The Police

Global Terrorism Database; primary

Sum of injuries and fatalities after 2001

EIU (Safe Cities); secondary

Frequency of vehicular accidents, #, / million / yr, Local data sources

Frequency of pedestrian deaths, #, / million / yr, Local data sources

Disaster management/business continuity plan, 1 - 5, 5 = best, EIU Global City
Competitiveness Index

Deaths from natural disasters, #, / million / yr, average of the last five years, Local data
sources

EM-DAT; primary

Average of all victims of natural and technological disasters, 2005-2015
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Prosperity
Brookings Institution; secondary
GDP per capita, 2014
National Atmospheric and Oceanic Administration (NOAA); primary

An estimate of gross domestic product (GDP) derived from satellite data, 2010

Numbeo; primary

Local purchasing power index, 2015

UN-Habitat; primary

City equity index, 2013

EIU (Global Competitiveness); secondary

Number of Fortune 500 companies, 2011, Fortune Magazine, Number of world’s largest
corporations by revenues headquartered in the city

Frequency of international flights, flights per week, 2011, OAG Aviation, Frequency of
international flights per week from the city’s major airport.

Number of international conferences and conventions, 2010, International Congress and
Convention Association (ICCAJ, International conferences and seminars must be organized
on a regular basis, attended by at least 50 participants, and move between countries.

Global leadership in higher education, EIU rating, 2010, QS World University, Financial
Global Times, MBA Rankings, Number of universities, technology and engineering
programs and MBA programs in the city.

Globally-renowned think-tanks, 2009, The Think Tanks and Civil Societies Program, The
Global “Go-To Think Tanks”, University of Pennsylvania, Number of think tanks experts
nominated to the list by a panel of experts and scholars.

Social Cohesion
World Values Survey; primary

Most people can be trusted

| see myself as member of my local community

Neighbors: Immigrants/foreign workers

Neighbors: People not from country of origin

Cingranelli-Richards (CIRI) Human Rights Project; primary

Freedom of Speech, 0-2

Freedom of Association, 0-2

Political Effectiveness and Legitimacy
Center for Systemic Peace; secondary

State Fragility Index, Average State Legitimacy scores, 2011-2014

EIU (Competitiveness); secondary

Electoral process and pluralism, EIU rating, 2010, EIU Democracy Index 2010
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Local government fiscal autonomy, EIU rating, 2010, Global Observatory on Local
Democracy and Decentralization, United Cities and Local Governments

Taxation, EIU rating, 2011, EIU analysis

Rule of law, score, 2009, World Bank

Government effectiveness EIU rating 2010-2011 Transparency International; EIU
analysis

World Values Survey; primary

Interest in politics

Political action: (willingness to) sign a petition

Cultural Rights

World Values Survey; primary

Important child qualities: tolerance and respect for other people

Trust: People of another nationality (B)

Neighbors: People of a different race

Neighbors: Homosexuals

Neighbors: People of a different religion

Neighbors: People who speak a different language

Henley and Partners; secondary

Visa restrictions index, score, 2014

EIU (Liveability); secondary

Isolation, 1-5

Connectivity, 1-5

High Quality Infrastructure

EIU (Safe Cities); secondary

Enforcement of transport safety, 0 - 10, 10 = best, EIU analysis

Quality of road infrastructure, 1 - 5, 5 = best, EIU City Liveability Index

Quality of electricity infrastructure, 1 - 5, 5 = best, EIU City Liveability Index

Percentage living in slums, %, UNPD

NASA-SEDAC; primary

Population Density Grid, v3, 2000

EIU (Liveability); secondary

Cultural Assets, 1-5

Natural Assets, 1-5

Green Space, 1-5
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Functional ICT, Data Protection and Privacy
EIU (Safe Cities); secondary

Privacy policy, 0 - 5, 5 = strong policy, EIU analysis

Citizen awareness of digital threats, 0 - 3, 3 = very aware, EIU analysis

Public-private partnerships, 0 - 2, 2 = close partnerships, EIU analysis

Level of technology employed, 0 - 100, 100 = highest, EIU Global City Competitiveness
Index

Dedicated cyber security teams, 0 = none, 1 = national only, 2 = national and city level, EIU
analysis

Frequency of identity theft, %, EIU analysis

Percentage of computers infected, Scale, 1 - 5, 5 = most, Kaspersky Lab

Percentage with Internet access, %, ITU

World Bank and ITU; primary

International Internet bandwidth (bit/s per Internet user)

Secure Internet servers (per million people)
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9. Explanation of Sources

The HCSS team collected, organized, and decided on appropriate data

for the USI. The data comes from multiple credible sources, including

the Economist Intelligence Unit and the World Values Survey. The data

was extracted from open sources. Roughly half are primary source data,

or survey data, and half are secondary sources from previously compiled
databases based on observations in the real world. About a third was
assessed, analyzed, and manipulated in some way using statistical software.
This section describes the core data sources and the extent to which they
were used in the USI:

BROOKINGS INSTITUTION

Though the Brookings Institution collected, analyzed, and illustrated the
data in the Global Metromonitor, the sources of that data derive from Oxford
Economics, Moody’s Analytics, and the U.S. Census Bureau. The values were
collected from the interactive website.’* For the triangulation of missing
values, the GDP grid from NOAA was used.'

Website: http://www.brookings.edu/research/reports2/2015/01/22-global-metro-monitor

CENTER FOR SYSTEMIC PEACE

Known for its Polity IV database, the Center for Systemic Peace examines
dynamics of political violence, civil war, and instability in the world. One of
its newer projects, the State Fragility Index, combines scores across political,
social, and economic dimensions between state effectiveness and legitimacy.
For the purpose of our index, we extracted scores from state legitimacy for
country level, as fragility often affects the largest and most important urban
populations of a country.

Website: http://www.systemicpeace.org/inscrdata.htm!

CINGRANELLI-RICHARDS (CIRI) HUMAN RIGHTS PROJECT

This project compiles several indicators on human rights on the country
level. It is intended for scholars and “...policy makers and analysts who
seek to estimate the human rights effects of a wide variety of institutional
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changes and public policies including democratization, economic aid,
military aid, structural adjustment, and humanitarian intervention.”® The
two variables, ‘association’ and ‘speech’, are combined in this dataset to yield
an indicator for how easily a wide variety of groups can express themselves
in a place.

Website: http://www.humanrightsdata.com/p/data-documentation. html

ECONOMIST INTELLIGENCE UNIT (EIU)

The EIU often undertakes thorough assessments of cities in the world,
usually tasked by a business to gauge investment potential. Fortunately,

the EIU also publishes these assessments for public consumption and

their measurements include various aspects of urban security. The USI
uses components of three main indices: City Livability, Global City
Competitiveness, and Safe Cities. All include social, economic, and political
dimensions, data on 50 to 120 cities, as well as granular composite scores
on the city level comprising several sub-indicators. Not all cities and
dimensions are covered across the dataset. Thus, it was supplemented with
other data and selected composite scores were used for some of the values in
the USI.

Website: http://www.eiu.com/landing/special_reports

GLOBAL TERRORISM DATABASE (GTD)

This is the largest open-source database on terrorism and political violence.
It contains over 120,000 observations of terror incidents at the city level
across the world from 1970 to 2013. The project is run by the University

of Maryland’s government-funded National Consortium for the Study of
Terrorism and Responses to Terrorism (START). HCSS undertook analysis
of terror incidents which includes linking database entries to cities included
in the USI, to enhance the accuracy of the data.

Website: http://www.start.umd.edu/gtd/contact/
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HENLEY AND PARTNERS

Henley and Partners provides business intelligence to companies. The Visa
Restrictions Index, which we use for the USI, is a count of the countries

in which an origin country does not have significant restrictions to enter
(visa-free access). For example, Finland is listed as one of the number one
countries because it has visa-free access to the maximum number of countries
in the dataset — 174. This index captures the country’s “...travel freedom that
their citizens enjoy.”” Their data was collected with the cooperation of the
International Air Transport Association (IATA).

Website: https://www.henleyglobal.com/files/download/hvri/HP%20Visa%20Restrictions%20
Index%20141101.pdf

INTERNATIONAL DISASTER DATABASE (EM-DAT)

Located in Brussels, the Center for Research on the Epidemiology of Disaster
(which runs EM-DAT) partners with UN institutions to supply disaster data on
a country level to aid relief efforts all over the world. They strive to “...[provide]
an objective basis for vulnerability assessment and rational decision-making
in disaster situations.”® HCSS compiled the scores of the number of people
affected by disasters and countries to provide an indicator of population
vulnerability.

Website: http://www.emdat.be/advanced_search/index.html

NATIONAL CENTERS FOR ENVIRONMENTAL
INFORMATION (NOAA) AND NASA-SOCIOECONOMIC
DATA AND APPLICATIONS CENTER (SEDAC)

Using NOAA and NASA’s SEDAC geographical data sources, such as Night
Light Development Index (NLDI), Population Density Growth, and GDP grids,
city-level data is located with high accuracy, which serves to supplement and
triangulate missing data from the original data sources. Firstly, the grids are
GIS-related in that they cover the entire the entire globe in square grids (or
raster layers). City-level values are collected using the latitude and longitude
of the cities included in the USI. These values are then used to account for
some missing values, in other datasets. For example, the NLDI, which is a
proxy for equity and inclusion via distribution of light across the globe, was
used to bolster the equity index of UN-Habitat, which is, “...[a combination of]
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statistical measures of inequality of income/consumption (Gini coefficient)
and inequality of access to services and infrastructure.” After transforming
to the same scale, the correlation between the original dataset and the NLDI
is calculated. The supplemental value is then multiplied by this correlation.

Websites: http://sedac.ciesin.columbia.edu/data/sets/browse; https://www.ngdc.noaa.gov/
eog/dmsp/download_gdp.html; https://www.ngdc.noaa.gov/eog/dmsp/download_nldi.htm!

NUMBEO

This is an open source, self-selection data repository on the city level,
including perceptions of safety and crime, pollution, and cost of living.
People who have visited or are living in a city fill out an online survey, which
serves as an observation. The observations for the index we use, ‘local
purchasing power’, total around 50 observations per city. Numbeo runs the
data through a normalization algorithm which results in a composite score.

Website: http://www.numbeo.com/cost-of-living/rankings.jsp

UN HUMAN SETTLEMENTS PROGRAMME (UN-HABITAT)

A specialized agency of the United Nations that analyzes and studies human
settlements and urban development, UN-Habitat provides data on the city
level for the USI’s prosperity value. The Equity Index is an additional index
in the State of the World’s Cities report that provides a measure of how
equally distributed resources and access are in the city (inequality). This is
an additional indicator that grounds any absolute value, such as GDP.

Website: https://sustainabledevelopment.un.org/content/documents/745habitat. pdf

WORLD BANK AND INTERNATIONAL
TELECOMMUNICATIONS UNION (ITU)

Though separate institutions, they are mentioned together here because
they jointly published the data on information and communications
technology (ICT) used in the USI. The World Bank provides the national
level datasets and robust datasets on development indicators across the
world. The ITU provides granular data (multiple indicators) on ICT usage,
quality, coverage, etc.

Website: http://data.worldbank.org/sites/default/files/little_date_book_ict_2014.pdf
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WORLD VALUES SURVEY (WVS)

The WVS captures the subjective sentiment (beliefs, values, and norms)

of local populations across the world. This comprehensive project, as their
website states, “...[helps] scientists and policy makers understand changes in
the beliefs, values and motivations of people throughout the world.”° Several
survey questions were used to glean the elements people consider important
and how they feel about these — such as their local community, foreigners,
and safety. The WVS is implemented in 5-year waves in three different levels
of population size. In the longitudinal file, there was a focus on populations
over 500,000 or more where the survey was implemented, which displays

a more accurate representation of the urban populations in the countries
covered.

Website: http://www.worldvaluessurvey.org/WVSContents.jsp
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